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Benvingut

Amb aquest manual volem ajudarte en la configuracio de I'autenticacié multifactor en els
teus dispositius mobils (aplicacié Microsoft Authenticator / trucada telefonica).

1 Que és MFA?

Habitualment iniciem sessié en molts serveis cloud utilitzant un nom d'usuari i una
contrasenya.

- L'usuari ens identifica, li diu al sistema o aplicacié qui som.
- La contrasenya ens autentica, és un factor per comprovar que realment som els
qui diem ser.

L'autenticacié multifactor (MFA) enforteix l'autenticitat en combinar aquests dos factors:
El que sabem (la contrasenya) + el que tenim (el nostre teléfon). Aixi de simple, i només
necessites 5 minuts! Si estas llest, podem comengar...

Access!

Es recomana llegir tots els passos préviament per familiaritzar-se amb el procés ja que,
si es triga molt de temps entre les diverses pantalles, es pot donar un timeout i que el
procés no finalitze correctament.

2 Gestionar els nostres dispositius

Abans de comencar ens hem d'assegurar de tancar a l'ordinador totes les aplicacions que
utilitzen el nostre compte de @gva.es, perqué no interferisquen en el procés:

- Word

- Excel

- Outlook

- PowerPoint

MFA - Autenticacié Multi-factor



Podem gestionar dispositius (donar d'alta nous, eliminar antics...) per a l'activacié del MFA
des del web: https://aka.ms/mfasetup . Introduim el nostre compte d'usuari i ens apareix
una pantalla similar a aquesta:

D
&

Qo

B® My Sign-Ins | Security Info | Micre X =+
(&) &) https://mysignins.microsoft.com/security-info
SR ‘ Mis inicios de sesion

Informacion general

S Informacion de seguri...

]

G & 0 S

'S

Dispositivos

Contrasena

Organizaciones

Configuracion y privaci...

Actividad reciente

Mis aplicaciones

Mis grupos

Mi acceso

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.

Estas usando el método de inicio de sesion mas aconsejable donde es aplicable.
£ método de inicio de sesién més aconsejable no esta disponible: Microsoft Authenticator: notificacion Cambiar

- Agregar método de inicio de sesion

Qs Tekfono +34 Cambiar

Ultima actualizacion:

[] Contrasefia
hace 21 dias

Microsoft Authenticator
< Insertar autenticacion multifactor (MFA)

¢Ha perdido el dispositivo? Cerrar todas las sesiones

Farem clic a Informacio de seguretat.

2.1

Metodes d' autenticacio

Necessitarem configurar almenys UN METODE D'AUTENTICACIO addicional a la
contrasenya que tinguem definida.

Aquesta configuraciéo només podrem realitzar-la dins de la xarxa de la GVA. Des de fora

nomeés podrem fer-ho amb el nostre dispositiu corporatiu PTN.

Agregar un método de inicio de sesion.

&  Microsoft Authenticator

g Aprobar solicitudes de Inicio de sesién o usar codigos de un solo

uso

% Teléfono alternativo
Obtener una llamada para iniciar sesién con un codigo

% Teléfono del trabajo

Obtener una llamada para iniciar sesién con un codigo

Microsoft Authenticator: Es una aplicacié en la qual rebrem una notificacié a través

de l'aplicacié mobil Authenticator per aprovar o rebutjar l'inici de sessio.
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Teléfon alternatiu: Realitza una verificacio per trucada telefonica de veu
automatitzada al nimero de teléfon registrat per I'usuari. Per completar el procés d'inici de
sessio, se li demana a l'usuari que pressione # al teclat.

Teléfon de treball: Realitza una verificacio per trucada telefonica de veu
automatitzada al numero de telefon de treball registrat per I' usuari. Per completar el
procés d'inici de sessio, se li demana a l'usuari que pressione # al teclat.

A continuacid, explicarem com registrar-nos amb cada metode. Recorda que, a més de la
contrasenya, hem de registrar com a minim un metode d'autenticacio addicional.

2.2 Aplicacio d' autenticacié Microsoft Authenticator

En el nostre cas volem afegir un nou dispositiu. Per a aixo cal seleccionar ‘Aplicacio
d'autenticacio' -> Agregar

Instal-larem l'aplicacié en el nostre nou dispositiu i li donarem a Segtent

Microsoft Authenticator

[Para empezar, obtenga la aplicacion.

[
0 En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija

"Siguiente”.
cocer | I |

Quiero usar otra aplicacion de autenticacion

Descarregar I'app Authenticator

Aqguesta app es vinculara al nostre compte corporatiu d'Office 365 i ens notificara cada
vegada que anem a iniciar sessio en algun dispositiu desconegut.

Quin smartphone tens?
Pots buscar-la directament des de la botiga d'aplicacions del teu smartphone i instal-lar-la.

Sino la trobes també pots accedir a la pagina https://www.microsoft.com/es-
es/security/mobile-authenticator-app .

Per favor, comprova que has instal-lat correctament I'aplicacié Authenticator de Microsoft
en el teu smartphone. Hauras de veure aquesta icona:
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No SIM = 3 10:26 AM X -

< %E @ )

FaceTime __ Calculator Podcasts Watch

=

Extras §Authenticator§ Outlook Feedback

TestFlight

Seguint des del nostre ordinador, ens apareixera la segient pantalla i li donarem a Seglent

Microsoft Authenticator

[Confiquraci{’)n de la cuenta

51 se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta

profesional o educativa”.

EE—
- |

Ens apareixera una pantalla amb un codi QR que cal escanejar amb l'aplicacié des del

nostre dispositiu.

Microsoft Authenticator

Digitalizacion del cédigo QR
Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacian Microsoft

Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR, elija "Siguiente™,

‘ ;No puede escanear la imagen?

-

Obrim l'aplicacié Microsoft Authenticator a I'smartphone, i el primer que ens apareixera
sera la Declaracié de privacitat, li donarem a Acceptar.
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W

@ X

By
ph ‘W

Microsoft respeta su privacidad

‘Tranquilidad para su vida digital

Prote

. Iniciar sesidn con Microsoft

| - J \ J

Elegirem I'opci6 "Escanejar un codi QR", i després d'escanejar el codi QR, en el dispositiu
indicara: "compte creat correctament”.
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OR ENTER CODE MANUALLY

< O (]

& Agregar cuenta

17]

https://mobileappcommunicator. auth.m

Polsant sobre Finalitzar, haurem agregat el compte correctament.
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Per poder recuperar el nostre compte en cas de perdua o canvi de dispositiu mobil, anem
a afegir un altre métode d'autenticacio.

2.3 Teléfon de treball

Seguirem els mateixos passos que abans.
Agregar un método de inicio de sesion. X
=~  Microsoft Authenticator

C;_' Aprobar solicitudes de inicio de sesion o usar codigos de un solo
uso

% Teléfono alternativo
Obtener una llamada para iniciar sesion con un codigo

% Teléfono del trabajo

Obtener una llamada para iniciar sesion con un codigo

Afegirem Teléfon de treball i li donarem a Seglent.

Telefono x

Para verificar su identidad, puede optar por responder a una llamada
en su teléfone.

;Que namero de teléfono quiere usar?

Espafia (+34) hd 961111111

Extension:

Escriba la extension de teléfono

© Lldmeme

Se pueden aplicar tanfas de datos y mensajes. 5 elige Siguients, se
aceptan los Términos del servicio y la Declaracion de privacidad y

cookies.

L'usuari rebra una trucada de teléfon de l'estranger, sol ser: +1 (855) 330 8653, perd
depenent de l'operador és possible que no arribe l'identificador de trucada. Cal seguir les
instruccions de la locucié. Normalment demana polsar sobre la tecla #, pero és possible
que siga diferent en alguns casos.
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Telefono Y

we're calling +34 961 |l now.

Atras

Telefono X

Llamada respondida. El teléfono se ha registrade correctamente.

Listo

m My Sign-Ins x +
= (& mysignins.microsoft.com,
B Generalitat Valenciana Deploying MBAM 2.. [l Importado desde Fi.. @ Guiaintemade per.. § Enviar mensajesem.. [| MSJEMERGENTE [l SCCM &) FAQPowershellen.. @ DECRETO42/2019.. [
§ VA Mis inicios de sesion
2 Informacion general Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.
A Informacién de seguri...

Establecer método predeterminado de inicio de sesion
E=1 Organizaciones
I Agregar método
L1 Dispositivos
(g Teléfane del trabajo =34 261 Cambiar Eliminar

B Privacidad
@  Microsoft Authenticatar Eliminar

¢Ha perdido el dispositivo? Cerrar todas las sesiones

2.4 Telefon alternatiu

Anem a afegir un teléfon alternatiu per si volem accedir des de fora de l'oficina i no
disposem del teleéfon de treball.
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Agregar un método de inicio de sesion. X

=  Microsoft Authenticator

‘2 Aprobar solicitudes de inicio de sesion o usar cddigos de un solo
uso

% Teléfono alternativo
Obtener una llamada para iniciar sesién con un codigo

% Teléfono del trabajo

Obtener una llamada para iniciar sesion con un cédigo

Afegim el prefix Espanya i el nostre nimero telefonic.

Telefono pd

Para verificar su identidad, puede optar por responder a una llamada
en su teléfone.

;Qué nimero de teléfono quiere usar?

Espafia (+34) v | 666666664

@ Lldmeme

Se pueden aplicar tarifas de datos y mensajes. 5i elige Siguiente, se
aceptan los Términos del servicio y la Declaracion de privacidad v

cookies.
Cancelar Siguiente

Telefono X

Llamada respondida. El teléfono se ha registrado correctamente.

Tal com apareix a continuacio, és important definir el méetode predeterminat per realitzar
la doble autenticacid. La recomanada per la GVA sera: Microsoft Authenticator: notificacio.
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B GENERALITAT

& VALENCIANA Mis inicios de sesién

R Informacién general Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasena.
s Informacién de seguri...

Método de inicio de sesion predeterrninadcl Microsoft Authenticator: notificacion Cambiar I

B3 Organizaciones
- Agregar método
Ll Dispositivos
% Teléfone del trabajo +34 961111111

8 Privacidad

©  Microsoft Authenticator

iHa perdido el dispositivo? Cerrar todas las sesiones

Cambiar método predeterminado X

;Qué método quiere usar para iniciar sesion?

Microsoft Authenticator: notificacion b

2.5 Acabar la configuracio

Per a més comoditat, recordara els dispositius de confianca durant 7 dies, d'aquesta
manera no ens demanara el multifactor cada vegada. A més, si ens connectem des de les
seus dins de la Xarxa Corporativa de la Generalitat Valenciana tampoc ens demanara
autenticacié multifactor.

En accedir al portal https://www.office.com/ des de l'exterior, depenent del metode d'inici
de sessid predeterminat que haja triat I'usuari, apareixera una pantalla com la mostrada.
En el nostre cas "Microsoft Authenticator: notificacid'.
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fF, GENERALITAT
& VALENCIANA
A\

@gva.es

Aprobar la solicitud de inicio de

sesion

© Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

[:] No volver a preguntar en 7 dias
nticator en

este momento

Mas informacion

Bienvenida/o a la red corporativa de la Generalitat

Ens arribara una notificacié que haurem d/APROVAR des de l'aplicacié Microsoft
Authenticator.

Per a qualsevol dubte o incidencia podeu trucar al CAU 963 985300 o crear una incidencia
al portal GvaTIC: https://gvatic.gva.es/

3 Protegir el nostre compte d'intents de suplantacié d'identitat

En cas que rebem sollicituds d'aprovacié d'una connexié que no hagem iniciat, sempre
podem rebutjar-la. Pero si aquesta situacio es repeteix diverses vegades i sospites que
algu esta intentant accedir fraudulentament al teu compte, pots defensar-te de la segiient
forma:

e Pulsa el boté de "No, no séc jo" en la notificacié de Microsoft Authenticator:

e ¢Esta intentando iniciar
sesion?

GENERALITAT
i ' “Dgva.es
Aplicacion
OfficeHome

Escriba el nimero que se muestra para
iniciar sesion.

Escriba el nimero aqui

* NO, NO SOY YO

NO PUEDO VER EL NUMERO

e Sitens activada la trucada de Microsoft: pots realitzar I'accié proposada per la locu-
cid, que consisteix a polsar "0#".

MFA - Autenticacié Multi-factor


https://gvatic.gva.es/

