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MFA - Autenticacion Multi-factor

Bienvenido

Con este manual queremos ayudarte en la configuracion de la aplicacién
Microsoft Authenticator en tus dispositivos moviles.
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1. ¢Qué es MFA?

Habitualmente, iniciamos sesion en miles de servicios cloud utilizando un usuario y
una contrasena.

- El usuario nos identifica, le dice al sistema o aplicacién quienes somos.
- La contrasefia nos autentica, es un factor para comprobar que
realmente somos quienes decimos ser.

La autenticacion Multi-factor(MFA) fortalece la autenticidad al combinar estos dos
factores: Lo que sabemos(la contrasefia)+ lo que tenemos(nuestro teléfono).Asi de
simple, jy s6lo necesitas 5 minutos! Si estas listo, podemos empezar...

Access!

Se recomienda leer todos los pasos previamente, para familiarizarse con el
proceso, ya que, si se tarda mucho tiempo entre las diversas pantallas, puede
darse un timeout y que el proceso no finalice correctamente.



£ GENERALITAT
VALENCIANA
A

2 . Gestionar nuestros dispositivos (nuevos dispositivos y eliminacion de antiguos)

Antes de empezar debemos asegurarnos de cerrar en el ordenador todas las
aplicaciones que utilizan nuestra cuenta de @gva.es, para que no interfieran en el
proceso:

- Word

- Excel

- Outlook

-  PowerPoint

Podemos gestionar dispositivos (dar de alta nuevos, eliminar antiguos...) para la
activacién del MFA desde la web: https://www.office.com . Introducimos nuestra
cuenta de usuario y después buscaremos el menu de configuracién (rueda dentada
en el margen superior derecho)

Configuracion

Otra

Temas

H-E
S,

: . A
- Al TR
==} o~ \

Idioma y zona horaria

Modo oscuro ®

Contrasefa

Preferencias de contacto



https://www.office.com/
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Haremos clic en Actualizar preferencias de contacto y después en Informacion de
seguridad

Método deini
- Agregar método
No hay elementos para mostrar,

¢Ha perdido el dispositiva? Cerrar todas ss sesiones

2.1 Métodos de autentificacion

Necesitaremos definir al menos DOS METODOS DE AUTENTIFICACION (es posible
que ya esté definido algun método de inicio)

Agregar un metodo

:Qué metodo quiere agregar?

Elegir un método

Aplicacidn de autenticacidn

Teléfono
Teléfono alternativo

Teléfono del trabajo

Aplicacion de autenticacion: Es una aplicacion en la que recibiremos una
notificacion a través de la aplicacion movil Authenticator en la que nos pedira poner
un numero de un par de digitos.

Teléfono: Realiza una verificacion por llamada telefénica de voz automatizada
al numero de teléfono registrado por el usuario. Para completar el proceso de inicio
de sesion, se le pide al usuario que presione # en el teclado.

Teléfono alternativo: Realiza una verificacién por llamada telefonica de voz
automatizada al niumero de teléfono registrado por el usuario. Para completar el
proceso de inicio de sesion, se le pide al usuario que presione # en el teclado

Teléfono de trabajo: Realiza una verificacion por llamada telefonica de voz
automatizada al nimero de teléfono de trabajo registrado por el usuario. Para
completar el proceso de inicio de sesidn, se le pide al usuario que presione # en el
teclado.
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A continuacion, explicaremos cémo registrarnos con cada método. Recuerda que
hay que registrar minimo 2 métodos de autentificacion.

2.1.1 Aplicacion de autenticacion

En nuestro caso queremos afadir un nuevo dispositivo. Para ello hay que
seleccionar 'Aplicacién de autenticacion' -> Agregar

Instalaremos la aplicacién en nuestro nuevo dispositivo y le daremos a Siguiente

Microsoft Authenticator

[Para empezar, obtenga la aplicacion.

~
0 En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora
Después de instalar |2 aplicacion Microsoft Authenticator en su dispositiva, elija
- Siguiente™.
—

Quiero usar otra aplicacion de autenticacion

1

Descargar la app Authenticator

Esta app se vinculara a nuestra cuenta corporativa de Office 365 y nos notificara
cada vez que vayamos a iniciar sesion en algun dispositivo desconocido.

¢Qué smartphone tienes?

Puedes buscarla directamente desde la store de tu smartphone e instalarla. Sino la
encuentras también puedes acceder a la pagina https://www.microsoft.com/es-
es/security/mobile-authenticator-app .

Por favor, comprueba que has instalado correctamente la aplicacion de

Authenticator en tu smartphone. Deberas ver este icono:
No SIM = =¥ 10:26 AM % -
N

SRS

FaceTime _ Calculator Podcasts Watch

Extras §Authenticator§ Outlook Feedback

TestFlight


https://www.microsoft.com/es-es/security/mobile-authenticator-app
https://www.microsoft.com/es-es/security/mobile-authenticator-app
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Siguiendo desde nuestro ordenador, nos aparecera la siguiente pantallay le
daremos a Siguiente

Microsoft Authenticator

[Com‘iquracic’:n de la cuenta

5i se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccions "Cuenta

profesional o educativa”.

o [ ]

Nos aparecera una pantalla con un cédigo QR que hay que escanear con la
aplicacion y nuestro dispositivo.

Microsoft Authenticator

Digitalizacién del cédigo QR
Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacion Microsoft

Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR, elija "Siguiente™.

‘ ;Mo puede escanear la imagen?

Abrimos la aplicacién Microsoft Authenticator en el smartphone, y lo primero que
nos aparecera sera la Declaracién de privacidad, le daremos a Aceptar.
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‘Tranquilidad para su vida digital’

Microsoft respeta su privacidad

utent

figuracion d

‘ | it '
menie es0e 1a CC
plicacion para compartir dato ™ Iniciar sesién con Microsoft
ue n wudaran a mejora

Authenticator

i B Esanear un codigo QR I
| 4 J

Elegiremos la opcién “Escanear un cédigo QR”, y tras escanear el codigo QR, en el
dispositivo indicara: “cuenta creada correctamente”.
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Pulsando sobre Finalizar, habremos agregado la cuenta correctamente.

Vamos a afadir otro método de autentificacion por si perdiéramos o nos
cambiaramos el moévil poder recuperar nuestra cuenta.

2.1.2 Teléfono de trabajo

Seguiremos los mismos pasos que antes.

m My Sign-Ins

M 2... Importado desde Fi... Guia interna de per...
P p

% Enviar mensajes em.. | MSJEMERGENTE [} SCCM ) FAQ Powershell en..

Agregar un método

;Qué método quiere agregar?

@ DECRETO 42/201

Teléfono del trabajo

Aplicacién de autenticacion
Teléfono
Teléfono alternativo

Teléfone del trabajo

Afnadiremos Teléfono de trabajo y le daremos a Siguiente.

Teléfono

en su teléfono.

;Qué numero de teléfono quisre usar?

‘ Espafia (+34) v 961111111

X

Para verificar su identidad, puede optar por responder 2 unza llamada

Extension:

Escriba la extenszion de tzléfono

@ Lldmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
aceptan los Términos del servicio y la Declaracion de privacidad vy

cookies.

10
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El usuario recibira una llamada de teléfono del extranjero, suele ser: +1 (855) 330
8653, pero dependiendo del operador es posible que no llegue el identificador de
llamada. Hay que seguir las instrucciones de la locuciéon. Normalmente solicita
pulsar sobre la tecla #, pero es posible que sea diferente en algunos casos.

Telefono X

we're calling +34 961 |l now.

Atras

Telefono X

Llamada respondida. El teléfono se ha registrado correctamente.

Listo

® My Sign-Ins x +

<« C & mysignins.microsoft.com,

B Generalitat Valenciana Deploying MBAM 2... [l Importado desde Fi.. @ Guiaintenade per.. $ Enviar mensajesem.. [l| MSJEMERGENTE [l SCCM %) FAQPowershellen.. & DECRETO42/2019.. [

Mis inicios de sesion

£, Informacien general Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia.
A Informacién de seguri...
Establecer método predeterminade de inicio de sesion
B4 Organizaciones
- Agregar método
L1 Dispositivos
% Teléfono del trabajo =34 961 Cambiar Elirminar

B Privacidad

©  Microsoft Authenticator Eliminar

¢Ha perdido el dispositivo? Cerrar todas las sesiones

11
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2.1.3 Teléfono

Vamos a afadir un teléfono personal por si queremos acceder desde fuera de la

oficina y no disponemos del teléfono de trabajo.

Agregar un método X

;Qué método guiere agregar?

Elegir un método i

Aplicacion de autenticacion

Teléfono

Teléfono alternativo

Afadimos el prefijo Espana y nuestro nimero telefénico.

Teléfono e

Para verificar su identidad, puede optar por respender a una llamada
en su telefono.

;Que nimero de teléfono quiere usar?

Espafia (+34) v | 666666669

@ Llameme

Se pueden aplicar tarifas de datos y mensajes. 5i elige Siguiente, se
aceptan los Términos del servicio y la Declaracién de privacidad y

cookies.

Teléefono p

Llamada respondida. El teléfono se ha reqgistrado correctamente,

12
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Es importante definir el método predeterminado para realizar la doble

autentificacion, la recomendada por la GVA va a ser la Microsoft Authenticator:

notificacion.

£a
B GEMERALITAT
‘;% VALENCIANA

0. Informacién general

2, Informacién de seguri...

E=1 Organizaciones

O Dispositivos

Mis inicios de sesién

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.

Método de inicio de sesidén predeterrninadal Microsoft Authenticator: notificacion Cambiar I

~+ Agregar método

% Teléfono del trabajo +34 961111111
8 Privacidad
6 Microsoft Authenticator
;Ha perdido el dispositivo? Cerrar todas las sesiones
Cambiar metodo predeterminado X

i Qué método quiere usar para iniciar sesion?

Microsoft Authenticatorn notificacion W

13
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3. Terminar la configuracion

Para mayor comodidad, recordara los dispositivos de confianza durante 7 dias, de
ese modo no nos pedira el multifactor cada vez. Ademas, si nos conectamos desde
las sedes dentro de la Red Corporativa de la Generalitat Valenciana tampoco nos
pedird autenticacién multifactor.

Al acceder al portal https://www.office.com/ desde el exterior, dependiendo del
método de inicio de sesion predeterminado que haya elegido el usuario, aparecera
una pantalla como la mostrada. En nuestro caso hemos “Microsoft Authenticator:
notificacién”,

BY GENERALITAT
N VALENCIANA
A

@gva.es

Aprobar la solicitud de inicio de

sesiéon

@ Abra la aplicacion de Microsoft Authenticator y
| lici ra inici jon.

D No volver a preguntar en 7 dias

No puedo usar mi aplicacion Microsoft Authenticator en
este momento

Mas informacion

Bienvenida/o a la red corporativa de la Generalitat

Nos mostrara un numero y llegara una notificacion a nuestro teléfono que abrira el
Microsoft Authenticator y deberemos introducir ese nimero y pulsar Sl.

0 ¢Estd intentando iniciar |
sesion?

JENERALITAT
m USUAnoEgva.es
Aplicacion
My Signins

Ubicacion
Comunidad de Madvid, Espafia

» Escriba el numero que se muestn pam {
I Microsoft iniclar sesién

Esctiba o NAMers sgul s———

|
© Top the number you see below in your
Microsoft Authenticator app 1O Sgn in |

NO, NO SOY YO
83

“ usuanodgva.es

Approve sign in

NO PUEDO VER EL NUMERO
1 instead

Para cualquier duda o incidencia podéis llamar al CAU 963 985300 o crear una
incidencia en el portal GvaTIC: https://gvatic.gva.es/

14
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