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MFA - Autenticacion Multi-factor
Soporte

Bienvenido

Con este manual queremos darte soporte a situaciones que puedas
encontrarte con MFA Microsoft Authenticator en tus dispositivos
moviles.
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1. Instrucciones de soporte
1.1 Cambio de teléfono movil

Al acceder al portal https://www.office.com/ desde el exterior, dependiendo del
método de inicio de sesidn predeterminado que haya elegido el usuario, aparecera
una pantalla como la mostrada. En nuestro caso hemos “Microsoft Authenticator:
notificacion”.

Si nos hemos cambiado el smartphone y no podemos usar la aplicacion deberemos
hacer clic en la opcion No puedo usar mi aplicacion Authenticator en este momento
y nos mostrara los diferentes métodos de autentificacién que hayamos registrado.

B GENERALITAT
X VALENCIANA
N

@gva.es

Aprobar la solicitud de inicio de

sesion

© Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

D No volver a preguntar en 7 dias

INo puedo usar mi aplicacion Microsoft Authenticator enI

este momento

Mas informacion

Bienvenida/o a la red corporativa de la Generalitat



https://www.office.com/
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Compruebe su identidad

2 Aprobar una solicitud en la aplicacion
v Microsoft Authenticator

IE' Usar el codigo de comprobacion de mi
aplicacion movil

I % Liamar al +XX XOXXXX08

% Llamar al +XX XXXXXXX15

Mas informacion

Cancelar

Bienvenida/o a la red corporativa de la Generalitat

Nos podremos autenticar por cualquiera de los métodos que hayamos definido
anteriormente para poder acceder al portal.

El usuario recibira una llamada de teléfono del extranjero, suele ser: +1 (855) 330
8653, pero dependiendo del operador es posible que no llegue el identificador de
llamada. Hay que seguir las instrucciones de la locucién. Normalmente solicita
pulsar sobre la tecla #, pero es posible que sea diferente en algunos casos.

Telefono Y

We're calling +34 'E]E]-.":::;.

Atras

Si has cambiado de mévil y no disponias de un nimero de teléfono registrado, no
podras anadir otro método de autenticacion.

En ese caso, debes abrir una incidencia y que sea un técnico con permisos el que
indique que debes volver a registrarte en el MFA a través del portal de Azure AD

(Microsoft).
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1.2 No estoy trabajando o creo que no estoy usando ninguna herramienta en este
mismo momento y, aun asi, me llega un aviso de aprobacion de conexion. ;Qué
debo hacer?

Si recibes un aviso solicitando la aprobacién de una conexidén y no conoces el origen
de dicha solicitud, siempre puedes rechazarla. Cuando rechazas una solicitud no
bloqueas el servicio, solo una aprobacién puntual.

Si esta situacion se repite varias veces o si tienes la seguridad de que no has
realizado ningun intento de conexidn, puedes defenderte de una suplantacion de
identidad o de un intento de acceso ilegitimo de la siguiente forma:

e Pulsa el boton de “No, no soy yo” en la notificacién de Microsoft
Authenticator:

¢Esta intentando iniciar
sesion?

GENERALITAT
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Aplicacion
OfficeHome

Escriba el nimero que se muestra para
iniciar sesién.

Escriba el nimero aqui =————

‘ NO, NO SOY YO

NO PUEDO VER EL NUMERO

e Sitienes activada la lamada de Microsoft: puedes realizar la accion
propuesta por la locucién, que consiste en pulsar “0#”.

También puedes ponerte en contacto con el CAU-TIC (963 985 300) o abrir una
incidencia en el Portal de Servicios de la DGTIC (https://gvatic.gva.es), puesto que
podria tratarse de un incidente de seguridad.



