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MFA - Autenticacio Multifactor

Benvingut

Amb aquest manual volem ajudar-te en la configuracio de l'aplicacio
Microsoft Authenticator en els teus dispositius mobils.
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1. Qué és MFA?

Habitualment, iniciem sessidé en milers de serveis cloud utilitzant un usuari i una
contrasenya.

- L'usuari ens identifica, li diu al sistema o aplicacio els qui som.
- La contrasenya ens autentica, és un factor per a comprovar que realment
som els qui diem ser.

L'autenticacié Multifactor(MFA) enforteix I'autenticitat en combinar aquests dos
factors: El que sabem(la contrasenya)+ el que tenim(el nostre teléfon).Aixi de
simple, i només necessites 5 minuts! Si estas llest, podem comencar...

Access!

Es recomana llegir tots els passos préeviament, per a familiaritzar-se amb el procés,
ja que si es tarda molt temps entre las diverses pantalles, pot donar-se un timeout i
que el procés no finalitze correctament.
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2 . Gestionar els nostres dispositius (nous dispositius i eliminacié d'antics)

Abans de comencar hem d'assegurar-nos de tancar en l'ordinador totes les
aplicacions que utilitzen el nostre compte de @gva.es, perque no interferisquen en
el procés:

Word

Excel
Outlook
PowerPoint

Podem gestionar dispositius (donar-ne d'alta de nous, eliminar-ne d’antics...), per a
I'activacio del MFA des de la web: https://www.office.com. Introduim el nostre
compte d'usuari i després buscarem el menu de configuracié (roda dentada en el
marge superior dret).

Configuracion

Otra

Temas

N,
Yo— v

* 78 N

Idioma y zona horaria

Modo oscuro ®

Contrasefa

Preferencias de contacto



https://www.office.com/
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Farem clic a Actualitzar preferéncies de contacte i després en Informacio de
seguretat

Método de ini

- Agregar método
No hay elementos para mostrar,

¢Ha perdido el dispositiva? Cerrar todas ss sesiones

2.1 Metodes d'autenticacio

Necessitarem definir almenys DOS METODES D'AUTENTICACIO (és possible que ja
estiga definit algun métode d'inici)

Agregar un metodo X

:Qué metodo quiere agregar?

Elegir un método

Aplicacidn de autenticacidn
Telefono

Teléfono alternativo

Teléfono del trabajo

Aplicacié d'autenticacié: Es una aplicaci6 en la qual rebrem una notificacié a
través de l'aplicaciéo mobil Authenticator en la qual ens demanara posar un nimero
d'un parell de digits.

Teléfon: Realitza una verificacié per trucada telefonica de veu automatitzada
al numero de teléfon registrat per l'usuari. Per a completar el procés d'inici de
sessio, se lidemana a l'usuari que pressione # en el teclat.

Teléfon alternatiu: Realitza una verificacioé per trucada telefonica de veu
automatitzada al nimero de telefon registrat per I'usuari. Per a completar el procés
d'inici de sessio, se li demana a l'usuari que pressione # en el teclat.

Telefon de treball: Realitza una verificacio per trucada telefonica de veu
automatitzada al nimero de teléfon de treball registrat per l'usuari. Per a completar
el procés d'inici de sessid, se li demana a l'usuari que pressione # en el teclat.
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A continuacié explicarem com registrar-nos amb cada metode. Recorda que cal
registrar minim 2 metodes d'autenticacio.
2.1.1 Aplicacio d'autenticacio

En el nostre cas volem afegir un nou dispositiu. Per a aixo cal seleccionar 'Aplicacio
d'autenticacio' -> Agregar

Instal-larem I'aplicacié en el nostre nou dispositiu i clicarem en Segtient

Microsoft Authenticator

[Para empezar, obtenga la aplicacion.

~
0 En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora

Después de instalar |2 aplicacion Microsoft Authenticator en su dispositiva, elija
"Siguiente”.

— . N . N .
Quiero usar otra aplicacién de autenticacion

1

Descarregar I'app Authenticator

Aquesta aplicacio es vinculara al nostre compte corporatiu d'Office 365 i ens
notificara cada vegada que anem a iniciar sessio en algun dispositiu desconegut.

Quin teléfon intel-ligent tens?

Pots buscar-la directament des de la botiga o teléfon intel-ligent i instal-lar-la. Si no
la trobes també pots accedir a la pagina https://www.microsoft.com/es-
es/security/mobile-authenticator-app .

Per favor, comprova que has instal-lat correctament l'aplicacié d’Authenticator en el
teu telefon intel-ligent. Hauras de veure aquesta icona:
No SIM = =" 10:26 AM § -

N

SRS

FaceTime _ Calculator Podcasts Watch

Extras §Authenticator§ Outlook Feedback

TestFlight


https://www.microsoft.com/es-es/security/mobile-authenticator-app
https://www.microsoft.com/es-es/security/mobile-authenticator-app
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Seguint des del nostre ordinador, ens apareixera la seglient pantalla i clicarem en

Seguent

Microsoft Authenticator

[Com‘iquracic’:n de la cuenta

5i se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccions "Cuenta

profesional o educativa”.

o [ ]

Ens apareixera una pantalla amb un codi QR que cal escanejar amb l'aplicacié i el

nostre dispositiu.

Microsoft Authenticator

Digitalizacién del cédigo QR
Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacion Microsoft

Authenticator y la cuenta quedaran emparejadas.

Después de escanear el codigo QR, elija "Siguiente™.

‘ ;Mo puede escanear la imagen?

Obrim I'aplicacié Microsoft Authenticator en el telefon intel-ligent, i el primer que ens
apareixera sera la Declaraci6 de privacitat, clicarem en Acceptar.
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Microsoft respeta su privacidad

‘Tranquilidad para su vida digital’
Proteja su

ent

figuracion d

¢ ) »0tas cor
enie ! e 1a Cc
cion para compartir dato ™ Iniciar sesion con Microsoft
N wudaran a mejora

Authenticator

“. W J

Triarem l'opcié “Escanejar un codi QR”, i després escanejar el codi QR, en el
dispositiu indicara: “compte creat correctament”.
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Prement sobre Finalitzar, haurem agregat e

| compte correctament.

Anem afegir altre métode d'autenticacio per si perdérem o ens canviarem el mobil

poder recuperar el nostre compte.

2.1.2 Teléefon de treball

Seguirem els mateixos passos que abans.

m My Sign-Ins

M 2... Importado desde Fi... Guia interna de per...
P p

% Enviar mensajes em.. | MSJEMERGENTE [} SCCM ) FAQ Powershell en..

Agregar un método

;Qué método quiere agregar?

@ DECRETO 42/201

Teléfono del trabajo

Aplicacién de autenticacion
Teléfono
Teléfono alternativo

Teléfone del trabajo

Afegirem Teléfon de treball i clicarem en Segiient.

Teléfono

en su teléfono.

;Qué numero de teléfono quisre usar?

‘ Espafia (+34) v 961111111

X

Para verificar su identidad, puede optar por responder 2 unza llamada

Extension:

Escriba la extenszion de tzléfono

@ Lldmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
aceptan los Términos del servicio y la Declaracion de privacidad vy

cookies.

10
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L'usuari rebra una trucada de teléfon de I'estranger, sol ser : +1 (855) 330 8653, perd
depenent de I'operador és possible que no arribe l'identificador de trucada. Cal
seguir les instruccions de la locucié. Normalment sol-licita prémer sobre la tecla #,
pero és possible que siga diferent en alguns casos.

Telefono X

we're calling +34 961 |l now

Atras

Teléefono P

Llamada respondida. El teléfono se ha registrado correctamente.

Listo

B My Sign-Ins X+
& c & mysignins.microsoft.com
B Generalitat Valenciana Deploying MBAM 2... [l Importado desde Fi.. @ Guiaintemade per.. ¥ Enviarmensajesem.. [l| MSIEMERGENTE [l SOCM  § FAQPowershellen.. @ DECRETO42/2019.. [
j fricriy Mis inicios de sesién
R Informacién general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
A Informacion de seguri...
Establecer método predeterminado de inicio de sesién
B3 Organizaciones
I Agregar método
L Dispositivos
% Teléfono del trabajo <34 061 Cambiar Eliminar

B Privacidad
@  Microsoft Authenticator Eliminar

;Ha perdido el dispositivo? Cerrar todas las sesiones

11
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2.1.3 Telefon

Afegirem un telefon personal per si volem accedir des de fora de l'oficina i no
disposem del telefon de treball.

Agregar un método X

;Qué método guiere agregar?

Elegir un método i

Aplicacion de autenticacion

Teléfono

Teléfono alternativo

Afegim el prefix d’'Espanya i el nostre numero telefonic.

Teléfono e

Para verificar su identidad, puede optar por respender a una llamada
en su telefono.

;Que nimero de teléfono quiere usar?

Espafia (+34) v | 666666669

@ Llameme

Se pueden aplicar tarifas de datos y mensajes. 5i elige Siguiente, se
aceptan los Términos del servicio y la Declaracién de privacidad y

cookies.

Teléefono p

Llamada respondida. El teléfono se ha reqgistrado correctamente,

12
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Es important definir el métode predeterminat per a realitzar la doble autenticacio, la
recomanada per la GVA sera la Microsoft Authenticator: notificacié.

g%kf‘;‘«!’;i‘.‘l;"i Mis inicios de sesion

R, Informacién general Informacion de seguridad

Estos son los métodos que usa para iniciar sesién en su cuenta o restablecer su contrasefia.
S Informacién de seguri...

Método de inicio de sesidn predeterrninadcl Microsoft Authenticator: notificacion Cambiar I

E=3 Organizaciones
—+ Agregar método
O Dispositivos

% Teléfono del trabajo +34961111111 Cam
8 Privacidad
6 Microsoft Authenticator
iHa perdido el dispositivo? Cerrar todas las sesiones
Cambiar metodo predeterminado X

;Qué metodo quiere usar para iniciar sesion?

Microsoft Authenticator: notificacion A

3. Acabar la configuracio
13
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Per a major comoditat, recordara els dispositius de confianga durant 7 dies,
d'aquesta manera no ens demanara el multifactor cada vegada. A més, si ens
connectem des de les seus dins de la Xarxa Corporativa de la Generalitat
Valenciana tampoc ens demanara autenticacié multifactor.

En accedir al portal https://www.office.com/ des de I'exterior, depenent del métode
d'inici de sessio predeterminat que haja triat I'usuari, apareixera una pantalla com la

mostrada. En el nostre cas sera “Microsoft Authenticator: notificacio”,

B GENERALITAT
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@gva.es
Aprobar la solicitud de inicio de
sesion

@ Abra la aplicacion de Microsoft Authenticator y

apruebe la solicitud para iniciar sesion.
D No volver a preguntar en 7 dias
No puedo usar mi aplicacion Microsoft Authenticator en

este momento

Mas informacion

Bienvenida/o a la red corporativa de la Generalitat

Ens mostrara un nidmero i arribara una notificacié al nostre telefon que obrira el
Microsoft Authenticator i haurem d'introduir aqueix numero i prémer Si

0 ¢Estd intentando iniciar |
sesion?

ENERALITAT
m USUAnoEgva.es
Aplicacion
My Signins

Ubicacion
Comunidad de Madrid, Espafia

- Escriba el numero que se muesta pam {
I Microsoft iniclar sesion

83

“ usuanodgva.es

Approve sign in

|
O Tap the number you see below in your s
Microsoft Authenticator app 1O sgn in |

NO, NO SOY YO

83

NO PUEDO VER EL. NUMERO
1 instead

Per a qualsevol dubte o incidencia podeu cridar al CAU 963 985300 o crear una
incidéncia en el portal GvaTIC: https://gvatic.qva.es/

14
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