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MFA - Autenticacio Multi-factor
Suport

Benvingut

Amb este manual volem donar-te suport a situacions que pugues trobar-
te amb MFA Microsoft

Authenticator en els teus dispositius mobils.
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1. Instruccions de suport

1.1 Canvi de telefon mobil

En accedir al portal https://www.office.com/ des de I'exterior, depenent del metode
d'inici de sessi6 predeterminat que haja triat I'usuari, apareixera una pantalla com la
mostrada. En el nostre cas hem “Microsoft Authenticator: notificacio”.

Si ens hem canviat el teléfon intel-ligent i no podem usar I'aplicacié haurem de fer
clic en l'opcid No puc usar la meua aplicacio Authenticator en este moment i ens
mostrara els diferents métodes d'autenticacié que hagem registrat.
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Aprobar la solicitud de inicio de
sesion

~

© Abra la aplicacién de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

D No volver a preguntar en 7 dias

INo puedo usar mi aplicacion Microsoft Authenticator enI

este momento

Mas informacion

Bienvenida/o a la red corporativa de la Generalitat



https://www.office.com/
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Compruebe su identidad

6 Aprobar una solicitud en la aplicacidn

Microsoft Authenticator

IE' Usar el codigo de comprobacion de mi
aplicacion movil

I % Liamar al +XX XOXXXX08

% Llamar al +XX XXXXXXX15

Mas informacion

Cancelar

Bienvenida/o a la red corporativa de la Generalitat

Ens podrem autenticar per qualsevol dels métodes que hagem definit anteriorment
per a poder accedir al portal.

L'usuari rebra una cridada de teléfon de l'estranger, sol ser: +1 (855) 330 8653, pero
depenent de I'operador és possible que no arribe l'identificador de crida. Cal seguir

les instruccions de la locucié. Normalment sol-licita polsar sobre la tecla #, pero és
possible que siga diferent en alguns casos.

Telefono Y

we're calling +34 961 |l now.

Atras

Si has canviat de mobil i no disposaves d'un numero de teléfon registrat, no podras
afegir un altre métode d'autenticacio.

En eixe cas, has d'obrir una incidéncia i que siga un tecnic amb permisos el que

indique que has de tornar a registrar-te en el MFA a través del portal de Azure AD
(Microsoft).
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1.2 No estic treballant o crec que no estic usant cap ferramenta en este mateix
moment i, aixi i tot, m'arriba un avis d'aprovacio de connexié. Queé he de fer?

Si reps un avis sol-licitant I'aprovacié d'una connexié i no coneixes l'origen d'esta
sol-licitud, sempre pots rebutjar-la. Quan rebutges una sol-licitud no bloqueges el
servici, només una aprovacié puntual.

Si esta situacio es repetix diverses vegades o si tens la seguretat que no has
realitzat cap intent de connexio, pots defendre't d'una suplantacié d'identitat o d'un
intent d'accés il-legitim de la manera segtient:

e Polsa el boté de “No, no soc jo” en la notificacio de Microsoft Authenticator:

¢Esta intentando iniciar
sesion?
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Aplicacion

OfficeHome

Escriba el nimero que se muestra para
iniciar sesion.

Escriba el nimero aqui =———

» NO, NO SOY YO

NO PUEDO VER EL NUMERO

e Sitens activada la crida de Microsoft: pots realitzar I'accioé proposada per la
locucid, que consistix a polsar “0#".

També pots posar-te en contacte amb el CAU-TIC (963 985 300) o obrir una
incidencia en el Portal de Servicis de la DGTIC (https://gvatic.gva.es), ja que podria
tractar-se d'un incident de seguretat.



