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1 Objetivos del documento

El objetivo del documento es plasmar los parametros de configuracion cuando requieren
configurar un cliente de correo de forma segura cuando de utiliza desde fuera de la red de
la Generalitat. Esta configuracion es necesaria para poder utilizar los diferentes clientes
de correo.

2 Configuraciones

En el caso del correo entrante, se debera configurar una de las siguientes opciones,
dependiendo del protocolo elegido:

SERVIDOR PUERTO CIFRADO
IMAP imap.gva.es 903 SSL/TLS
En el caso del saliente:

SERVIDOR PUERTO CIFRADO
SMTP smtp.gva.es 587 STARTTLS

Se recuerda que en el caso del correo saliente es necesario autenticarse con el usuario
correspondiente para poder enviar correos.

A continuacién se detalla la configuracion con los clientes de correo mas utilizados, no
obstante, si utiliza cualquier otro cliente de correo, puede consultar la pagina web del
producto utilizado.

3 Configuracion cliente Thunderbird

3.1 Configurar la cuenta de correo

Al abrir el cliente de correo, pulsar en Correo y solicitara cumplimentar los datos basicos
de la cuenta.
Para ello, en la pantalla principal del programa se deben detallar los datos de la cuenta:
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Set Up Your Existing Email Address

To use your current email address fill in your credentials.
Thunderbird will automatically search for a working and recommended server configuration.

Your full name

Prueba (D

Email address "T":
~ ~\ 2

prueba@gva.es (0] ' '

Password (‘r)} é

| & |

Remember password

Configure manually Cancel Continue

Sus credenciales solo se almacenaran localmente en su ordenador.

A continuacién, pulsar sobre la opcién “Confirmar manualmente” y cumplimentar los
datos correspondientes al servidor de correo.

Es importante que realice la configuracién de la cuenta como IMAP ya que este protocolo
trabaja directamente sobre el servidor de correo. Entre sus ventajas destacan:

o El correo es accesible desde cualquier dispositivo con acceso a Internet.

« Altrabajar directamente con el servidor de correo, cualquier cambio es visible
desde todos los dispositivos que accedan a la cuenta.

« Siel dispositivo desde el que se conecta a la cuenta tiene una averia, no se pierden
los correos al estar almacenados directamente en el servidor.
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Manual configuration

INCOMING SERVER

Protocol;
Mombre del servidor:

Puerto:

Seguridad de la conexian:

Authentication method:
Username:
Mombre del servidor:

Puerto:

Seguridad de la conexian:

Authentication method:

Lsername:

Fe-test

Una vez finalizada la configuracion pulsar en la opcion Hecho y sitodo haido correctamente

IMAP v
imap.gva.es

993

SSL/TLS b
Contrasefia normal v
prueba

smtp.gva.es

587

STARTTLS b
Contrasefia normal v
prueba

Adwvanced config

Cancel

indicara “Cuenta creada correctamente”
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v Cuenta creada correctamente

You can now use this account with Thunderbird.
You can improve the experience by connecting related services and configuring advanced account settings.

52 Datos de la cuenta configurada [ imap

¥ Account settings =0 End-to-end encryption

# Add a signature ¥ Download dictionaries

Connect your linked services

Setup other services to get the most out of your Thunderbird
experience. Mot sure about your next steps?

Getting started - Support forum - Privacy policy
Connect to a CardDAV address book

Connect to an LDAP address book

2 Connect to a remote calendar

Por ultimo, pulsar “Finalizar" y a partir de este momento, la cuenta ya esta configurada.

3.2 Moadificar la configuracion de la cuenta de correo ya creada

Si la cuenta ya esta creada, es necesario modificar la configuracion, para ello seleccionar
con el boton derecho del ratdn la cuenta de correo y pulsar Configuracion - Configuracion
del servidor:

PO nLes

v @gva.es

# Bandeja de entrada (1) Recibir mensajes

@, Enviados Abrir en una pestana nueva

Papelera Abrir en una ventana nueva

v B Carpetas locales Buscar mensajes...

. Papelera Nueva carpeta...

¥ Bandeja de salida Confi o
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Configuracitn de ls coenta x

Coplas y capetas % Configuracion del servidor

Redacion y dwrcciones

% TPo oo serdon Tendor de corres LD
Cotrea ne deseado : k )
: ’ Nombre del serndor | wnap.grases Puetc: ¥ Predet: 993
spacio en disco
Acuses de yecto fiombre de usuare el
Segurded Confiquacin de seguridac
ey gm.pro<y Segunced de le conexdnr  SSU/TLS v
Configurscon del serader
Copies y copetas Mitodo de jdentficacdrn:  Conbiaseds normal  ~

Redaccrin y deecciones Configuincidn del servder

O S [ Comprobar & hay mensaes reecos al miciar
fA Buscar nueves mensgges cade | 105 minatos

B4 Bermitie netificaciones inmediatss del senvidar cusnde lleguen nuevos mentajes

Espacso en dico
Acuses de recdo

Sequndad %
< ¢ .
Vil oo Y Cuando bore un mensae:
s ® Movero & esta capeta: Elege carpeta..
Copis y capetas () S8lo marcado como borade
Redaccion y decciones () Biinaria inmegiataments
Cotreo no deseado A )
Sincronzacon y eimacen.,
Acuses de lec o Almacenamientc de mersaes
Segurnded [ Limpiar (*Pusgar”) la bandgia de entrada al sale
v B Carpetas locsles |7 yacior papeiers o salic
Comeo no desado Tipo du almacenarniento de mensapes: | Acchivo por carpets imbos)

E3paco en dio

Diectone locsk
& Servidor de sabida (S....
v @Rearmng\ Thunderbird Proties logrobt defaull ImaghAailomap gva- e Egaminar..

‘ Opersciones sobre ls cuents *
Corc

La configuracion del servidor de salida debera figurar como figura en la imagen posterior:

Copisey corpetm Bl Configuracion det servidor de salida (SMTP)

Bedaccidn y direcciones
= Al administrar sus identidades puede usar un servidor de esta ista sedeccionandole como
Coereo no deseade

serador de sabda (SMTP), 0 puede usar ¢ serndor pred o selecoonando en esta hsta
Espacio en duco “1lear i 4 g
Acuses de mcbo Servidor SMT P x
Segunded | e
i provedim pro Bl Configuracion Fditar
| Configuisudn ded serd  Duscripcion J
| Copins y corpels | Nombre del ge=ndor. SMEp.QVa.es | Bieminas
fedacodn y deecciond Puester | W7 Predeterminade: 587
| Corgo mo deimado ' M. peoow:
E4pacio en duco Sequridad e identificacién
Acuses de 08O Segurided de la conesén: | STARTTLS v
vaguond Método de dentificgcion: | Contraseda noomal v

| vl compte imap@qva
| Configuiaciés del serd
I Copies y carpetas ‘

| o
Redacestn y deecciond

- A - — e m————
| S 5 | Dercrpedn «un mpecdice s
ST Y S Nombre ded servdon: smtpgue.es

Nombre de usuare nom_usuen

Acuses de recbo

Puertor 75
Seguncled Nernbie de wusrio: < sn epecfice>
v B Carpetas locales Metodo de idenaficacdan: S idertficacts
Correo no deimado Segunded de la conemor: Neagune
| E5paco en deco
@ Sorvidor de salida (S...

v

Opessciones sobre la cuente ~

| Cancelar
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4 Configuracion cliente Outlook

4.1 Configurar la cuenta de correo

Para configurar una nueva cuenta, es necesario seguir los pasos siguientes:

Seleccionar Archivo > Agregar cuenta.

Archivo nicio Enviar y recibir

Informacion de cuentas

Muevo correa Nuevos

electrénico  elementos ~ :9' Infarmacién

Nuevo

Abriryes,. ar % POP/SMTP

+ Agregar cuenta

Agregue una cuenta de correo electrénico u otra conexién.

Guardar como

x A ——
}‘E’} Cambie la configuracidn de esta cuenta o configure mas conexiones,

Configuracicn =  Obtenga la aplicacién de Outlook para i0S o Android.

de la cuenta ~

Guardar datos

adjuntos

A continuacién, la pantalla puede variar en funcién del cliente de Outlook:

Para Outlook para Microsoft 365 y OQutlook Para Qutlook 2013 y Outlook 2010
2016

Agregar cuenta -]

Configunesidn subsmblics de la ossnda

HE O t‘ |< Dutock puede corfigurar sulomitcamanis muches cuenin de comes electminion

» Cueeda de cormes dlecirdnics

Sis noibes:
v Eximple Bdurm Chdivaz
Doty cher oo

Emmpkicuimidicontoss.com
Opcicnes avanzadas + Commalia:

“whilve o ek
Escritss b Sormasera quie b hays propoitionads Su provesdor 00 S0 -

Conligaracida manual o lipss de servidons adiconakis

Worheur Siguiaris Canoeler

En ambas opciones, es necesario seleccionar “Permiteme configurar mi cuenta
manualmente” después de pulsar en Opciones avanzadas o “Configuracion manual o
tipos de servidores adicionales”. Esta opcién permite configurar manualmente los datos
del servidor de correo entrante y saliente.

Es importante que realice la configuracién de la cuenta como IMAP ya que este protocolo
trabaja directamente sobre el servidor de correo. Entre sus ventajas destacan:
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« El correo es accesible desde cualquier dispositivo con acceso a Internet.

« Altrabajar directamente con el servidor de correo, cualquier cambio es visible
desde todos los dispositivos que accedan a la cuenta.

« Siel dispositivo desde el que se conecta a la cuenta tiene una averia, no se pierden
los correos al estar almacenados directamente en el servidor.

Confiquracion de cuenta IMAP

Cuenta configurada

imap.gva.es

Por ultimo, pulsar Siguiente, introducir la contrasena y pulsar Conectar.

4.2 Maodificar la configuracion de la cuenta de correo ya creada

Seleccionar Archivo > Configuracion de la cuenta > Configuracion del servidor
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nformacion de cuentas

{(n1 Informacién

F| Cuenta configurada .
Abrir y exportar 1 ropssme

+ Agregar cuenta

Guardar como

(O Configuracion de la cuenta
%y

Cambie la configuracion de esta cuenta o configure mas conexiones.
Configuracian -
de la cuenta ~

Guardar datos

adjuntos Obtenga la aplicacion de Qutlook para i05 o Android.

Imprimir p Configuracién de la cuenta...
R

Permite agregar y quitar cuentas o cambiar la configuracion de
conexiones existentes. nentos eliminadas y

El Actualizar contrasefia
Actualice la contrasefia de la cuenta guardada en Outlook.

Configuracién de la sincronizacién y el nombre de cuenta
Yok e correo electranico

Actualice la configuracign basica de la cuenta como el nombre i )
de cuenta y la configuracién de sincronizacion de carpetas. juen, cambien o quiten

@ Configuracion del servidor
Actualice la informacion de inicio de sesidn, como la
configuracion de nombre, puerto y autenticacion del servidor. 1dos y lentos

A continuacion, aparecera la siguiente pantalla y es necesario comprobar que figura la
configuracién, tal y como figura en la imagen:

Configuracion de cuenta IMAP

Configuracién de cuenta IMAP Cwants confgerads

Cuenta contigurada
Coren entramte

Carmeo entrante = Correo saliente &

Mombre de usuatio | Cuenta contigurada senddar | smtplgva.cs | Puerto | s
T S e re— Métodn de cifrado | STARTTLS -
| Recordar contrasefla Tiernpo de espera del servidor =4
Servidor | imap.gvaces Puerto | 941 Rguesii snicio di sesidn ulilizands Autenticadion de cantrasena seqisa
(5P

Metodo de chrade | 55L/TLS
+ W seresdor de cabda (SMTP) requesene sulenticacidn
Requerir inicio de sesidn utilizandoe Autenticacitn de contrasefia
sequra [I_:Ip'!,'] & | poar Le rrusend £ont FBERR Gue P S8 wlar de carea de entrsda

i Imicie sessdm usanda & pormbie de usuario v s cortrasefa
Cornen salierte v

Por otra parte, la bandeja de enviados de Outlook es diferente de la bandeja de enviados
del correo antiguo, la que ven con Horde. Para que esta bandeja de enviados de Outlook
sea accesible por cualquier usuario hay que hacer una configuracion adicional.
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C Informacion de cuentas

(n1 Informacién

P correo@gva.es
Abrir y exportar ‘ 1 imap/smrp

I Agregar cuenta

p Configuracion de la cuenta
4 Cambie la configuracién de esta cuenta o configure mas conexiones.
Configuracién -

Obtenga la aplicacién de Outlook para 10S o Android.
de la cuenta ~

Guardar Configuracién de la cuenta...
e

Calendario Permite agregar y quitar cuentas o cambiar la configuracion de
conexiones existentes, ; eliminados y
Imprimir . : HEEOF

Configuracién de la sincronizacion y el npombre de cuenta
{5 Actualice la configuracién basica de la cuenta como el nombre

de cuenta y la configuracion de sincronizacion de carpetas.

Configuracién del servidor
Actualice l2 informacién de inicio de sesién, como la o electrénico ¢
confiauracién de nombre. puerto v autenticacién del servidor. juiten element:

En la nueva ventana, afnadir "inbox" en el campo "Ruta de acceso de la carpeta raiz:"
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Configuracién de cuenta IMAP

correo@gva.es

Configuracién general
Su nombre | correo@gva.es
Nombre de cuenta |correo@gva.es

Ejemplo: “Trabajo” o "Cuenta Microsoft"

Direccion de respuesta
Compariia

Configuracion de carpeta

Ruta de acceso de la carpeta raiz inbox

Configuracion de correo

Conservar el correo sin conexion durante 1 Todo
_| No guardar copias de los elementos enviados

Marcar elementos para su eliminacién sin moverlos automaticamente

Los elementos marcados para eliminacion se eliminaran
permanentemente al purgar los elementos del buzén de correo,

| Purgar los elementos al cambiar de carpeta mientras se esta en linea

Restablecer la configuracion del correo

Por ultimo, pulsaremos Siguiente y el cliente actualizara los datos.
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