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La Direccion General de Tecnologias de la Informacién y las Comunicaciones (DGTIC) te da la

bienvenida a la Generalitat. Este manual va dirigido a ti porque en el desarrollo de tus
funciones vas a emplear las Tecnologias de la Informacién y la Comunicacion (TIC) dentro de

nuestro ambito competencial.

La DGTIC es el departamento responsable en la Generalitat de garantizar la atencion a los
usuarios TIC de las conselleries y sus organismos auténomos (exceptuando la Conselleria de
Sanidad y los centros educativos) y, a lo largo de este manual, vamos a acompanarte en tus

primeros pasos en la Administracion valenciana como usuaria o usuario de informatica.

Nuestro objetivo es resolver las dudas mas frecuentes que encuentran los usuarios TIC a su
llegada a la Generalitat e indicarte como puedes pedirnos ayuda y asistencia informatica.
Asimismo, en estas paginas encontraras informacion basica de utilidad en materia
informatica, equipamiento, normativa y funcionamiento de la organizacion, asi como un
anexo compuesto por un glosario de términos y un breve directorio con direcciones web (url)

de interés.

Esperamos que te sea de utilidad y quedamos a tu entera disposicion.
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2.1

Quiénes somos

La DGTIC asume las competencias en materia de modernizacion de la Administracion,
seguridad informatica y planificacion, coordinacion, autorizacion y control de las tecnologias

de la informacion, las telecomunicaciones corporativas y la administracion electrénica.

Por tanto, es el departamento responsable de garantizar la atencion a los usuarios de las TIC
y sus puestos de trabajo informatico, asi como la seguridad de sus datos. Ademas, gestiona
las infraestructuras tecnoldgicas y desarrolla y mantiene los sistemas de informacién de la
Generalitat. Por otra parte, es la encargada de llevar a cabo proyectos de gran relevancia para
la sociedad, entre los que se encuentra la transformacion digital de la Administracion

valenciana.

Desde esta Direccion General, se planifican y ejecutan todas las acciones en materia TIC de la
Generalitat y sus conselleries, con las que colabora para conocer y satisfacer sus
necesidades y poner en marcha portales web, aplicaciones mdviles, plataformas y otros

sistemas de informacion mas complejos.

Aunque es el érgano responsable de ofrecer el servicio horizontal y centralizado de soporte a
todos los departamentos de la Generalitat (red corporativa, Internet, correo electrénico,
telecomunicaciones, seguridad, etc.), en concreto, los sistemas de informacion, equipamiento
TIC y aplicaciones especificas de las Consellerias de Sanidad y de Educacion quedan fuera de

sus competencias.

La DGTIC gestiona, entre otros, 170.000 puestos de trabajo TIC, 175.000 cuentas de correo
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electronico, 1,1 millones de e-mails al dia y mas de 200.000 incidencias informaticas al afio.
Mencion aparte merece el Centro de Seguridad TIC de la Comunitat Valenciana (CSIRT-CV),
un centro adscrito a la DGTIC que, desde 2007, se encarga de mitigar los incidentes de

seguridad informatica que se producen en territorio valenciano.

www.dgtic.gva.es

2.2 Como solicitar nuestra ayuda

Para pedirnos ayuda y que podamos ofrecerte asistencia informatica, debes ponerte en

contacto con nosotros a través del Portal de Servicios de la DGTIC (gvatic.gva.es) o llamando

al Centro de Atencion al Usuario TIC, CAU-TIC (963 985300).

O

Necesito ayuda

informatica en mi puesto

de trabajo

gvatic.gva.es " —

Y recuerda que, si tienes dudas
o no sabes qué hacer,

siempre puedes llamar al

963 985 300
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2.3

También puedes consultar la informacion que ponemos a disposicion de los usuarios en

nuestros portales web:

. Pagina web de la DGTIC (www.dgtic.gva.es): es el portal web oficial y publico de la

Direccion General, dirigido a toda la sociedad, donde se publica la informacidn

relativa a su funcionamiento, asi como noticias de actualidad y otras novedades.

. Portal Confluence de la DGTIC (confluence.gva.es): es el portal colaborativo de la

DGTIC, donde se centraliza el conocimiento de la organizacion. Ofrece
informacion mas detallada sobre proyectos, documentacién técnica y
organizacion funcional para su consulta por parte de los empleados publicos y

para su uso por parte del equipo de la DGTIC.

Qué es el Puesto de Trabajo Normalizado o PTN

A partir de ahora escucharas a nuestros técnicos referirse al Puesto de Trabajo Normalizado
o PTN, o lo que es lo mismo, al equipo informatico configurado segun las politicas de la
Generalitat para el ambito competencial de la DGTIC. EI PTN es un conjunto informatico
integrado por tu equipo fisico (hardware) y los programas y aplicaciones (software)
corporativos, asi como por las politicas que rigen su uso adecuado, seguro y correcto en la

Generalitat.

El escritorio del PTN es corporativo y no se debe modificar, muestra al usuario las
herramientas y los accesos necesarios para el desarrollo de su trabajo. Esta formado por una
seleccion y disposicion de elementos, que responde a criterios de ergonomia comun, como
son una imagen de fondo (segun las normas de identidad corporativa), una barra de tareas,

un conjunto de iconos, una tipografia y una resolucion de pantalla.

Para ampliar informacion sobre el PTN, su software basico, los criterios de estandarizacion

tecnoldgica y las politicas de uso correcto de los usuarios, visita:

[v'v@ http://www.dogv.gva.es/datos/2018/04/23/pdf/2018_3769.pdf
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2.4 Qué es el dominio GENERALITAT

2.5

El dominio GENERALITAT es una infraestructura de red a la cual se conectan los equipos
informaticos de la Generalitat. Trabajar en un dominio de red permite a la DGTIC administrar y
actualizar de forma centralizada los distintos recursos (usuarios, equipos, servidores,
impresoras, etc.) y aplicar directrices y politicas que garanticen la seguridad informatica de

los PTN y del resto de la organizacion.

Para trabajar en red, al iniciar la sesion en tu PTN te conectaras con tus credenciales
(usuario y contrasefa) al dominio GENERALITAT. El usuario del dominio consta de una 'D’

sequida de tu NIF (por ejemplo, D111111112).
Esto te permitira acceder a la carpeta de tu departamento (S:) y a sus directorios. Por defecto:

. directorio ‘COMUN": donde encontraras la informacién que comparte todo el

personal de tu departamento. Aqui tienes permiso de lectura y escritura.

. directorio 'COMPARTIDO': donde encontraras una estructura de carpetas creada
ad-hoc para el departamento y con los permisos que en cada caso haya

autorizado su responsable. Para solicitar acceso a un ‘COMPARTIDO’, visita:

gvatic.gva.es

Peticiones / Carpetas personales y compartidas / Dominio GENERALITAT /
Acceso a gvCLAU -> Dominio GENERALITAT

Ademas, mientras te encuentres en el dominio GENERALITAT, podras realizar, facilmente y
sin nuevas configuraciones, acciones como imprimir, escanear, conectarte a las redes wi-fi

corporativas, acceder a recursos y aplicaciones departamentales, etc.

Qué es FUNCION@gva

FUNCION@gva es una iniciativa para trasformar el modelo productivo y de desempefo del
personal empleado publico de la Generalitat, adaptandolo a los requisitos de la nueva
Administracion digital y de la sociedad actual. FUNCION@gva persigue mejorar la prestacion

de los servicios que ofrece el personal de la Generalitat, dotando a los empleados y
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empleadas de mayores capacidades digitales y potentes herramientas informaticas, con el
fin de que puedan desempenar sus tareas de forma mucho mas agil, colaborativa y en
movilidad, desde cualquier dispositivo y ubicacién. El fin tltimo es que la digitalizacion en la
Administracion pueda aumentar la calidad y productividad en los servicios publicos a la

ciudadania. FUNCION@gva consta de una serie de componentes, entre los que destacan:

. Microsoft 365 y el proyecto Colabor@gva: las herramientas del paquete de
software de Microsoft (Outlook, Teams, PowerPoint, etc.) sirven para facilitar el

trabajo en equipo, la colaboracion y la movilidad del personal empleado publico.

www.office.com

. Aprenent M365 y el proyecto Capacit@gva: el portal de formacion sobre las

nuevas herramientas colaborativas contiene los videos de las sesiones
formativas que se van impartiendo, asi como webminars, pildoras formativas,
infografias y cualquier otro recurso didactico que facilite al personal de la

Generalitat el uso eficiente de las herramientas de Microsoft.

gvaes.sharepoint.com/sites/RecursosFormativosM365

. Intranet corporativa: la intranet del personal empleado publico de la Generalitat.

funciona.gva.es

Ademas, FUNCION@gva tiene un modelo de gobernanza basado en tres oficinas de gestion:

la oficina técnica; la oficina de seguridad, proteccion de datos y gestion de documentos; vy,
por ultimo, la oficina de adopcidn y gestion del cambio, encargada de facilitar y promover la

adopcion y el uso de las nuevas herramientas entre el personal empleado publico.

2.6 Qué es el acuerdo marco de impresion, copia y escaneo
o AMI

AMI es el nombre del acuerdo marco para la contratacion centralizada del arrendamiento de
dispositivos de impresion, copia y escaneo en la Administracién valenciana. Para disfrutar de

sus ventajas, cada conselleria debe adherirse a él con contratos especificos.
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El acuerdo marco te permite imprimir, copiar y escanear (digitalizar) en cualquier dispositivo

de tu conselleria, gracias a la configuracion de tu PTN. Para acceder a estos dispositivos,

dispondras de una tarjeta identificativa o de una cuenta de dominio GENERALITAT, lo que

garantiza la seguridad de tus documentos. Para su uso y manejo, en cada dispositivo

encontraras unas instrucciones colgadas en papel.

2.7 Qué es la Botiga d'Aplicacions

La Botiga d'Aplicacions es el centro de distribucion de software homologado y estandar para

los PTN. Desde este centro, puedes descargar e instalar en tu puesto de trabajo los

programas y aplicaciones autorizados para su uso en la organizacion. Puedes consultar la

guia de uso de la Botiga visitando la siguiente direccion:

|Wi ! guia de uso de la Botiga d'Aplicacions

Mira primero si el SW esta
en la ‘Botiga d’Aplicacions’ |:>

.ﬁ@;oﬁﬁau

. Si no esta... ]
éNecesitas un
software (SW) e
comercial en tu E
ino? a ® =) -
equipo: Entra en el portal de 2
servicios GVATIC: o = L B
Peticiones/Aplicaciones \
= -] ®
ag
ax
Si no estd... }
Hola, necesito un software y no
estd ni en la Botiga ni en GVATIC.
¢Podrias solicitar que se incluya
r como autorizado, entrando en

Propuesta

de .
iﬂcluslo‘“

= |
en €
Cat;:ﬂoﬂc’

de S

https://gvatic.gva.es?

Pide a tu responsable que

solicite la declaracién de

ese SW como autorizado,
a través del formulario

‘Propuesta de inclusién |:> r -~ |:> ] {; a I::)
en el Catalogo de SW’ v ) 4
»r
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Cumplimenta y
envia el
formulario
‘Instalar una
aplicacién en mi
equipo o
dispositivo’

-/



https://confluence.gva.es/pages/viewpage.action?pageId=1163100887

Cuando necesites instalar algun programa o aplicacion, dirigete a la Botiga d'Aplicacions,

haciendo clic en el icono de Serveis TIC que encontraras en el escritorio de tu ordenador, y

comprueba si lo que necesitas esta disponible para su descarga en tu equipo.

&)

Serveis TIC

Si no encuentras el software en la Botiga, puedes cursar una peticion en el Portal de Servicios

de la DGTIC (gvatic.gva.es):

Peticiones / Aplicaciones / Instalar una aplicacion en mi equipo o

dispositivo (Software Controlado)

Si no encuentras lo que necesitas en el catalogo de software de la DGTIC, el o la responsable
de tu departamento o servicio puede solicitar la validacion e inclusion de nuevo software

mediante una peticion de propuesta de inclusion en el catalogo:

Peticiones / Aplicaciones / Propuesta de inclusion en el Catalogo de SW
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NORMAS DEHOB| IGADO CUMPLIMIENTO

Existen normas de obligado cumplimiento que debes conocer para realizar un buen uso de

los medios tecnologicos. A continuacion, destacamos las mas importantes:

El uso del PTN debe limitarse al cumplimiento de tus funciones en la Generalitat.

. Tus archivos (documentos, imagenes, etc.) deben almacenarse en las carpetas
compartidas de la red corporativa o con herramientas de FUNCION@gva como
OneDrive o Sharepoint. No debes usar otros soportes distintos ni carpetas locales

de tu ordenador o portatil.

. No debes alterar la configuracion del software ni usar otros programas distintos a

los que se encuentran instalados en tu PTN, salvo que solicites autorizacion.

. No debes variar la ubicacion de tu equipo sin autorizacion previa, ya que los

equipos informaticos no son propiedad de los usuarios.

. Recuerda que debes custodiar tus credenciales de acceso como usuario de la
Generalitat y velar por su buen uso, ya que son personales e intransferibles para

trabajar con tu PTN y realizar todas las funciones propias de tu puesto.

. Ante tu salida definitiva de la Generalitat, debes devolver tu portatil, moévil

corporativo y tableta.

Para ampliar informacion sobre la normativa de la DGTIC, visita:

www.dgtic.gva.es/es/normativa
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La normativa que debes conocer en materia de seguridad y uso de medios tecnolégicos es la

siguiente :

. Politica de seguridad de la informacion de la Generalitat (DOGV num. 6764 de

30.04.2012).

. Organizacion de la seguridad de la informacion de la Generalitat (DOGV num.

6848 de 27.08.2012).

. Normas sobre el uso seguro de medios tecnoldgicos en la Administracion de la

Generalitat (DOGV nim. 7169 de 10.12.2013).

. Criterios de estandarizacion tecnoldgica y politicas de uso correcto del puesto de
trabajo normalizado de los usuarios TIC en la Administracion de la Generalitat y

de sus organismos auténomos (DOGV num. 8279 de 23.04.2018).

. Proteccion de Datos Personales y garantia de los derechos digitales (BOE num.

294 de 06.12.2018).

. Esquema Nacional de Seguridad en el ambito de la Administracion Electronica

(BOE num. 25 de 29.01.2010).
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Antes de tu llegada, tu responsable nos habra solicitado los medios tecnoldgicos

imprescindibles para que comiences a trabajar: tu equipo informatico y tu teléfono. En caso

de que no sea asi, puede hacerlo de la siguiente forma:

Solicitud de equipo: a través de gvatic.gva.es, indicando tus datos personales y

ubicacion.
Peticiones / Equipos informaticos y periféricos / Solicitar equipamiento

informatico

Solicitud de linea y teléfono fijo: a través de gvatic.gva.es, indicando tus datos

personales y ubicacion.

Peticiones / Telefonia fija / Solicitud alta linea y terminal

En el momento de tu nombramiento, el dia de tu incorporacion, te haran entrega del
formulario de 'Mantenimiento de datos para la Guia de Personas de la G. V. en PROP’,
conocido también como ficha de la ‘Guia PROP'. Una vez llegues a tu departamento y con
ayuda de tu responsable, deberas cumplimentar este formulario y enviarlo al Servicio de

Personal de tu conselleria.
La finalidad de este documento es solicitar:

. tu inclusion en la Guia PROP.

o la creacién de tu cuenta de correo electrénico.
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4.1

. la creacion de tus credenciales de acceso al dominio de red GENERALITAT para
trabajar en tu ordenador.

Una vez remitido el formulario, en un breve periodo de tiempo, en tu departamento te haran

entrega de tus credenciales. Ademas, tu responsable gestionara la creacion de una tarjeta

identificativa para ti que, dependiendo de tu ubicacion, servira para acceder a los edificios

(Ciudad Administrativa 9 d'Octubre) y a los dispositivos de impresion, copia y escaneo.

Qué hacer a tu llegada al puesto de trabajo

4.1.1 Acceso a tu ordenador y dominio de red

A tu llegada al puesto de trabajo y una vez delante del ordenador, es el momento de que
utilices, por primera vez, tu cuenta de acceso y contrasefa del dominio de red GENERALITAT

que te han entregado y que te permitira iniciar sesion en tu ordenador.

Cuando accedas con la contrasena proporcionada, lo primero que te pedira el sistema es que
la cambies por una elegida por ti. A continuacion, te indicamos unas normas basicas que

deberas tener en cuenta para realizar este cambio:

. La contrasefia debe contener al menos 8 caracteres alfanuméricos y estar
compuesta por tres de las siguientes cuatro categorias:
. letras mayusculas
. letras minusculas
. digitosdel0 a9

. caracteres no alfabéticos (por ejemplo, !, S, #, %)

. No debe contener tu nombre ni el identificador de usuario que se te ha asignado

para validarte en el ordenador y el dominio GENERALITAT (D111111112).

Por razones de seguridad, las contrasenas de acceso caducan cada tres meses. Cuando vaya
a caducar, recibiras un e-mail indicando la fecha de caducidad y los pasos a seguir. A la hora
de cambiar tu contrasena, debes tener en cuenta que no podras hacer uso de ninguna de las

4 ultimas utilizadas. La url de cambio de contraseia que te enviaran es la de CADENAT:

cadenat.gva.es/cadenat
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Una vez te hayas validado en tu ordenador y cambiada ya la contrasefia de dominio, por

favor, comprueba que tienes acceso a tu carpeta de red departamental (carpeta S:).
4.1.2 Comprobacion de alta en la Guia PROP

En este momento, debes comprobar que tu alta en la Guia PROP se ha realizado
correctamente. Para ello, por favor, buscate en la guia y, si no estas o tus datos no son
correctos, ponte en contacto con tu responsable o, directamente, con el encargado de

mantenimiento de la Guia PROP en tu conselleria.

Para consultar el listado de responsables de mantenimiento, visita:

funciona.gva.es/es/web/atencio-ciutadania/manteniment-guia

Para buscarte en la Guia PROP, realiza una consulta interactiva visitando:

www.gva.es/es/inicio/atencion_ciudadano/buscadores/personal

GUIA DE PERSONAS

Nombre

Primer apellido

Segundo
apellido

Consellerias Seleccione una opcion s

Otros @
departamentos

Direccion
Municipio

Todos los campos son opcionales | Buscar || Limpiar |

4.1.3 Acceso a tu correo electronico y a las herramientas de FUNCION@gva

Si tu inclusién en la Guia PROP se ha realizado correctamente, ya tienes licencia de Microsoft

365, por lo que podras acceder a las herramientas de la iniciativa FUNCION@gva (Outlook,

MANUALES DGTIC - MANUAL PARA EL USUARIO DE INFORMATICA EN LA GENERALITAT



https://funciona.gva.es/es/web/atencio-ciutadania/manteniment-guia
https://www.gva.es/es/inicio/atencion_ciudadano/buscadores/personal

Teams, OneDrive, Word, Excel, PowerPoint, SharePoint, etc.). Debes tener en cuenta que tus
credenciales de acceso al dominio de red GENERALITAT son las que te permitiran acceder a
las herramientas de FUNCION@gva y a tu cuenta de Office de Microsoft 365, por lo que tu

usuario y contrasefia son los mismos.

Si deseas gestionar tu cuenta de M365 o acceder a las herramientas en la nube puedes

hacerlo en el portal de Office con tus credenciales:

www.office.com

Para utilizar tu correo electronico, deberas usar el programa Outlook. Puedes hacerlo en la

nube, en el portal de Office, o abriendo el programa en tu ordenador. En los puestos de trabajo
normalizados (PTN) se instalan automaticamente tanto esta herramienta como todas las que

incluye el paquete de software de Microsoft.

Ten en cuenta que la instalacion puede demorarse entre 24 y 48 horas tras la activacion de tu
licencia. Sin embargo, si detectas que en tu ordenador no estan preinstaladas las

herramientas, puedes cursar una peticion en el Portal de Servicios de la DGTIC

(gvatic.gva.es):

Peticiones / Aplicaciones / Instalar una aplicacion en mi equipo o

dispositivo (Software Controlado)

Si tienes algun problema a lo largo del proceso, visita gvatic.gva.es, el Portal de

Servicios de la DGTIC, o llama al CAU-TIC (963 985300).

4.1.4 Comprobacion de acceso a los dispositivos de copia, impresion y escaneo

Para comprobar que puedes imprimir, copiar y escanear (digitalizar), por favor, realiza una
prueba de impresion. Por defecto, ya debes tener instalados en tu PTN y listos para utilizar
los dispositivos disponibles de tu conselleria. Prueba a enviar a imprimir un documento en el
dispositivo mas cercano y utiliza, en la impresora, tu tarjeta identificativa o tu cuenta de

usuario de dominio GENERALITAT, para hacer efectiva la impresion.
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Si tienes algun problema a lo largo del proceso, visita gvatic.gva.es, el Portal de

Servicios de la DGTIC, o llama al CAU-TIC (963 985300).

4.1.5 Solicitud de certificado electronico

En algunos casos, para realizar tramites administrativos telematicos y acceder a aplicaciones
informaticas es necesario disponer de un certificado electréonico. Los certificados
electrénicos sirven para identificar a una persona fisica o juridica en procesos de firma,
cifrado y acceso autenticado. Para estampar una firma digital o acceder a aplicaciones
informaticas que lo requieran, puedes utilizar los certificados de la Agencia de Tecnologia y
Certificacion Electronica de la Generalitat (ACCV) de ISTEC, la Fabrica Nacional de Moneda y
Timbre - Real Casa de la Moneda (FNMT—RCM) o tu Documento Nacional de Identidad

electronico (DNle).

Si no dispones de certificado digital, puedes solicitar uno en cualquiera de los Puntos de

Registro de Usuario (PRU) con los que cuenta la ACCV de ISTEC en la Comunitat Valenciana:

www.accv.es

Ademas, también existen los certificados de empleado publico, que son aquellos que se le
asignan a determinadas personas en funcion de sus competencias en la Administracion, para
firmar oficialmente documentos administrativos. Si necesitas uno, tu responsable lo

solicitara al departamento de Asuntos Generales de tu conselleria.

4.1.6 Como fichar las entradas y salidas del trabajo y solicitar permisos y licencias

En la Generalitat, la aplicacion informatica para la gestion del horario laboral, control de
presencia y solicitud de permisos y licencias es GVCRONOS. Puedes acceder a ella utilizando
uno de los diferentes métodos de autenticacion, desde un icono que encontraras en el

escritorio de tu PTN o a través de:

IW3 ! funciona.gva.es/gvcronos
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Esta intentando acceder a la aplicacion:

GVCRONOS

Sistema de Autenticacion de la Generalitat Valenciana

Dominio GENERALITAT / Correo Outlook Autentificacion LDAP (correo antiguo) Certificado Digital Dominio Justicia

al area de ion de la Valenciana

Para poder entrar a la aplicacion tiene que tener un certificado oni ido en la sede nica de la itat Valenciana segun la normativa
vigente.

Identificarse con certificado.

© Generalitat Valenciana | Valencia

ﬁv@nos 5, NOMERE_TET_DH APELIDO?_TEST DNIAPELLID?.TEST_ON

MENU

& e

Fichaje Presencia horaria

IGil =

Solicitud de permisos Autorizaciones
S autritadons pe v

Y

Control de personal

Si no puedes acceder, debes notificarlo a tu responsable. Ante cualquier duda, puedes

consultar los manuales de la aplicacion visitando:

funciona.gva.es/es/web/pf-aplicaciones/gvcronos

4.2 Movilidad y teletrabajo

Para poder teletrabajar, deberas formar parte de un programa de teletrabajo solicitado por tu
centro directivo y aprobado por la Direccién General de Funcion Publica. Estos programas,
una vez aprobados, tienen una duracion de un afno. Puedes consultar toda la informacion

sobre el teletrabajo en el manual que encontraras en el Portal de Servicios de la DGTIC:

gvatic.gva.es/group/gvatic/imprescindibles

Para garantizar tu movilidad en condiciones 6ptimas de seguridad y poder utilizar tu cuenta

desde fuera de la red de la Generalitat, debes configurar el doble factor de autenticacion en tu

cuenta de Microsoft 365. Si decides no activarlo, debes saber que no podras hacer uso de tu
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cuenta y de las herramientas de FUNCION@gva cuando estés fuera de la red corporativa. La
autenticacion de doble factor en el acceso a los servicios digitales constituye un mecanismo
de seguridad, que anade una segunda capa de proteccion a la contrasefa, ya que el usuario o
usuaria recibe una solicitud adicional de validacion a través de una llamada telefonica o una

aplicacion movil.

Para configurar el doble factor, sigue las instrucciones del manual de configuraciéon. Es

recomendable que lo descargues en local, para tenerlo a mano antes de realizar el cambio:

gvatic.gva.es/web/gvatic/manual-autenticacion-m365

De no hacerlo, podras seguir accediendo a tu cuenta y utilizando las herramientas siempre
que estés dentro de la red corporativa. Cabe destacar que este mecanismo puede utilizarse

también en medios y con equipamiento no corporativos.

4.3 Como compartir archivos de forma segura

El personal de la Generalitat tiene a su disposicion diversas herramientas para la
comparticion de archivos, ya sea entre usuarios internos de la propia Generalitat como con
usuarios externos (otras administraciones, empresas, ciudadania, etc.). Conocer estas
herramientas resulta especialmente relevante por razones de seguridad de la informaciodn, ya
que para compartir archivos de gran tamano, que no pueden ser enviados por correo
electronico, se debe evitar el uso de servicios o aplicaciones web externas a la Generalitat.

Por tanto, las herramientas disponibles para compartir archivos de manera segura son:

. Con personal empleado publico: internamente, utiliza las unidades de red y las

herramientas de FUNCION@gva, ya sea Teams o OneDrive.

. Con personas u organizaciones ajenas a la Generalitat: con externos, para

compartir archivos de gran tamano usa las aplicaciones gvComparte o Almacén.

Puedes ampliar informacion sobre las distintas opciones disponibles, visita:

confluence.gva.es/pages/viewpage.action?pageld=1286275846
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4.4 Asistenciainformatica

Como ya hemos indicado, para pedir asistencia informatica, debes ponerte en contacto con
nosotros llamando al CAU-TIC o a través del Portal de Servicios de la DGTIC (gvatic.gva.es),

donde encontraras dos areas: peticiones e incidencias.

Peticiones Incidencias
;Necesitas nuevo material, instalar programas, acceso a una carpeta de red, Desde aqui podras comunicar el mal funcionamiento de tu equipo, olvido de
gestionar usuarios y contrasefias...? contrasefias, incidencias con los certificados digitales... También puedes

llamarnos al CAU-TIC:

963 866011 (si estas en la Administracién de Justicia)
9671 207685 (si estas en Centros Educativos)

963 985300 (resto del Consell)

ver peticiones <

abririncidencia %

Es importante que conozcas la diferencia entre una incidencia y una peticion y cémo solicitar

cada una de ellas:

. Incidencia: se refiere a aquellas circunstancias en las que ocurre algo que no
forma parte del desarrollo habitual del servicio y que causa, o puede llegar a
causar, una interrupcion en el funcionamiento normal de tu puesto de trabajo

informatico y/o aplicacion.

Datos de laincidencia

;Qué tipo de incidencia
tienes? *

Resumen *
Descripcién *

Urgencia * Introduce una opcién $

¢Estasteletrabajandoa O 5i O No
través de un acceso
remoto (VPN)? *

Archivos adjuntos

1

[ ]
Haz click, arrastra los archivos a esta area o pega una captura pulsando Ctrl
+V

Enviar
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¢Qué tipo de incidencia tienes?
e Enuna aplicacion

e En el puesto de trabajo
normalizado

« Enlaimpresora / \

e En el teléfono fijo o movil

e Enunapaginaweb dela - INCIDENCIA

Generalitat

e Otros casos Para comunicar una
incidencia, debes rellenar el
formulario del apartado de
incidencias que encontraras
al acceder al portal y
enviarlo.

- J

. Peticion: es una necesidad nueva que puede surgir en relacion al material

informatico (hardware), software, permisos de acceso a recursos compartidos o
aplicaciones corporativas, etc. En funcidn del tipo de peticidon que desees realizar,
deberas acceder al apartado correspondiente en el Portal de Servicios y seguir las
indicaciones. En este apartado encontraras las peticiones agrupadas por

tematicas.

Peticiones

¢Necesitas nuevo material, instalar aplicaciones, acceso a una carpeta de red, gestionar usuarios y contrasefias...?

=) & O =
o
Usuarios, contrasefasy Correo electrénico Carpetas personalesy Wifi
permisos compartidas
G @
g ] ox &
Comunicaciones y Equipos informéticos y Aplicaciones Servicios TIC para Sedesy
dispositivos méviles periféricos Organismos
om
o= © 2 =]
Servicios perimetrales y Videoconferencia Difusién videos (Directo / Paginasweb de la
direccionamiento Bajo demanda) Generalitat

Telefonia fija
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¢QUE NECESITO? PETICION

e Cambiar mi contrasena o desbloquear mi - Usuarios, Contrasefas y Permisos

usuarios de dominio Generalitat

e Gestionar los accesos a recursos del - Carpetas personales y compartidas
dominio (carpetas personales, compartidas,

SCANTEMP)

o Realizar una gestion o solicitud relativa a m  Aplicaciones

una aplicacion corporativa o departamental

e Gestionar el correo electronico GVA - Correo electronico
(contrasena, cuota, listas no moderadas,

envios masivos, etc.)

e Solicitar o retirar material informatico, ) Equipos informaticos y periféricos

instalar un software especifico, etc.

o Gestionar o solicitar dispositivos moviles y ) Comunicaciones y dispositivos
accesos a wifi Moviles

e Gestionar o solicitar videoconferencias [ Videoconferencia

o Gestionar o solicitar la emision o m)  Difusion de videos
publicacion de videos

e Gestionar el alta de acceso a la wifi - Wifi

corporativa desde tu dispositivo (portatil,

movil o tablet)

e Gestionar peticiones sobre los portales web - Paginas web de la Generalitat

publicos de la Generalitat

e Gestionar o solicitar peticiones de telefonia ) Telefonia fija
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Ademas, en el Portal de Servicios GVATIC encontraras otros apartados de utilidad:

. Peticiones favoritas: donde podras consultar las peticiones que hayas destacado

como favoritas haciendo clic en la estrella.

. Mis asuntos: donde podras conocer el estado de los asuntos que tengas
pendientes de resolver. Aqui también podras, si te corresponde como responsable
del asunto, encontrar las peticiones que debes autorizar a tus companeros y

companferas de departamento.

. Ayuda y documentacién: en este apartado encontraras documentacion de

soporte, asi como enlaces que te serviran de ayuda en tu dia a dia.

Peticiones favoritas

Puedes afadir aqui tus peticiones favoritas desde la seccién
Peticiones, haciendo clicen la estrella.

Ver todas las peticiones

Mis asuntos

7 — Consulta aqui el estado de tus asuntos (peticiones o Comprueba si tienes asuntos pendientes de aprobar o
xX—= —

incidencias) revisar

Ayuday documentacion

| Manual para el usuario de informética en la Generalitat

Imprescindibles 9

Soporte al usuario 9

Gestion de usuarios y permisos =

Comunicaciones y dispositivos méviles
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5.1 Cambios de ubicacion

Es importante que sepas que cuando cambias de ubicacion fisica, ya sea en tu conselleria o

si te desplazas a otra, esto implica un cambio en la Guia PROP.
Ante un cambio de ubicacion, debes proceder del siguiente modo:

° Guia PROP: una vez realizado el cambio de ubicacion, debes comprobar que tus
datos estan actualizados. De no ser asi, ponte en contacto con tu responsable o,
directamente, con el encargado de mantenimiento de la Guia PROP en tu

conselleria (ver seccion 4.1.2. 'Comprobacion de alta en la Guia PROP’).

° Equipamiento informatico: recuerda que existen unas normas, de obligado
cumplimiento, referentes a los traslados de equipamiento y no se permite variar la
ubicaciéon de ningun equipo, salvo a los técnicos autorizados para ello por la

DGTIC o en los casos indicados en la ‘Guia para el traslado de equipos

informaticos'. Esta guia recoge las pautas establecidas en la 'Politica de la DGTIC

sobre portatiles'. Consulta ambos documentos si tienes dudas.

o Teléfono fijo: no debes trasladar el teléfono fijo que tengas asignado en tu puesto

anterior.

. Movil corporativo: debes ponerte en contacto con el coordinador de moviles de tu

primera ubicacion para que te indique las acciones a realizar.

MANUALES DGTIC - MANUAL PARA EL USUARIO DE INFORMATICA EN LA GENERALITAT



https://confluence.gva.es/x/74NTRQ
https://confluence.gva.es/x/74NTRQ
https://confluence.gva.es/x/DQFTNQ
https://confluence.gva.es/x/DQFTNQ

5.2 Ceses

Ante una baja en tus funciones como personal empleado publico de la Generalitat y con el fin
de que puedas planificar tu salida y transmitir o conservar la informacion que pueda estar
alojada en el entorno de tu puesto de trabajo TIC, debes saber que, ante tu partida, tu
responsable habra solicitado previamente la revocacion de los medios tecnoldgicos que

tenias asignados, lo que habra dado inicio al proceso que completara el cese en el servicio.
5.2.1 Revocacion de permisos

Tras la baja en la organizacion y el cese en el servicio activo, se desactivan tus cuentas y
credenciales de la Generalitat. Concretamente, en la fecha del cese y cuando este se haya
reflejado en la Guia de Personas PROP, tanto el acceso al dominio de red GENERALITAT como

a los recursos asociados con gvCLAU quedaran bloqueados. Desde ese momento:

. no apareceras en la Guia PROP

. no dispondras de acceso a la cuenta de dominio GENERALITAT

. no dispondras de acceso a tu cuenta de Microsoft 365, por lo que no podras
acceder a tu correo electronico corporativo, tu OneDrive ni al resto de
herramientas de FUNCION@gva, lo que incluye los equipos de Teams.

. durante un periodo de un mes desde la baja, podras solicitar el acceso a tu cuenta
de correo, para poder recuperar los mensajes, pero dicha solicitud sera autorizada
s6lo en aquellos casos en los que se considere oportuno. Este plazo puede variar
segun las condiciones que aplique el proveedor del servicio en cada momento.

Antes de que esto ocurra, asegurate de que la informacién de trabajo haya quedado

disponible para su acceso por parte de tus companeros o de quien sea su responsable.

Cuando vayas a descargar o exportar tu informacion personal, recuerda que no esta

permitido transmitir o alojar informacién propia de la Administracion de la Generalitat en

sistemas de informacion externos, tal y como indica el articulo 5 de la Orden 19/2013 de Uso

seguro de medios tecnoldgicos en la Administracion de la Generalitat. Si necesitas ayuda, en

el portal Aprenent, dispones de dos guias sobre cémo exportar la informacion personal de

Outlook y OneDrive.
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Ademas, te recomendamos que revises tus suscripciones para que cambies, a tiempo,
aquellas que estén vinculadas a la cuenta de correo de la Generalitat. Puedes obtener

cuentas gratuitas a través de distintos proveedores en Internet.
5.2.2 Equipamiento informatico

Tal y como se indica en la 'Guia para el traslado de equipos informaticos' y en la 'Politica de

la DGTIC sobre sobre asignacion de equipo informatico’, cuando alguien deja de estar en el

servicio activo, debe devolver el equipamiento informatico (sobremesa, portatil y elementos
accesorios), rellenando el formulario ‘Retirar equipamiento informatico’ que figura en el Portal

de Servicios de la DGTIC (gvatic.gva.es).

Peticiones / Equipos informaticos y periféricos / Retirar equipamiento

informatico

Ademas, en los dispositivos moviles corporativos (teléfonos y tabletas), recuerda eliminar tus
cuentas (correo, aplicaciones, Google, etc.) e informacion personales (fotos, documentos,
etc.). Para entregar estos dispositivos, debes ponerte en contacto con el coordinador de

moviles de tu anterior conselleria.

Si tienes algun problema a lo largo del proceso, visita gvatic.gva.es, el Portal de

Servicios de la DGTIC, o llama al CAU-TIC (963 985300).
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Recuerda que tienes un equipo de compaferos en la DGTIC dispuesto a ayudarte y a
orientarte. Si a pesar de todo lo que te hemos indicado, necesitas mas ayuda, puedes
contactar con el servicio correspondiente de la DGTIC, consultando nuestro organigrama en

la web oficial de la DGTIC.

www.dgtic.gva.es/es/organigrama

Conselleria de Hacienda y Modelo Econdmico

GENERALITAT
N VALENCIANA
A\
Estésen Inico > Tecnologias dea Informaciény las Comunicac... > Organigrama . vyooo
AREAS ORGANIGRAMA
';‘”B”C‘EE‘D”AU‘“”"‘“‘EEYP°““Eﬂ Direccion General de Tecnologias de la Informacion y las Comunicaciones
inanciera

»Fondos Europeos
»Intervencion General
»Modelo Economico General de di ¥ de las TIC - Enrique Valls Mufioz
»Patrimonio

» Presupuestos

»Sector Publico

»Subsecretaria

»Tecnologias de la Informacién y las

limo. Sr. D. José Manuel Garcia Duarte.

»Servicio de Coordinacién de Proyectos TIC y Calidad - Belén Martorell Doblas
»Servicio de Gestion Econémico Presupuestaria de las TIC - Pilar Canet Ferrandez
o TIC - Miguel Angel Gi
» Subditeccion General de Sistemas y Gestién del Puesto de Trabajo - Alfonso Jiménez Cantos

Comunicacianes »Servicio de Sistemas - Jaume Devesa Liinares
) Tesoreria »Servicio de Gestion del Puesto de Trabajo - Laura Casanova Fuset
»Tributos y Juego » Subdireccion General de Modernizacion - Javier Bafagon Anaden
e — »Servicio de Innovacion y Modernizacian - Javier Carcel Heméiz
TECNOLOGIAS DE LA de de - Maria Sénchez Poveda
YLAS COMU de Sistemas Corporativos - Ripollés
General ce - Alegre

»Qué esla DGTIC
»Servicio de Comunicaciones Corporativas - Cristina Navarro Fitarch

»Organigrama . :
, E;";‘E“g‘a e ¥ Servicio de Gestion del Espacio Radio Eléctrico e Infraestructuras Pasivas de Comunicaciones - Femando Redonda Caballero
»Servicio de Telecomunicaciones - Santiago Ferris Gil
»Normativa
M Mistodologia, esténdares & nformacion » Subdireccion Generalde Informética Depariamental - Vicent Descals Tormo
pblica b Servicio de Informética para Presidencia y Transparencia - Luis Arriaran Marin
»Fondos FEDER »Servicio de Informética para Igualdad y Servicios Sceiales - Maria José Morales Ferrandez
» Actualidad »Servicio de Informética para Econamia Sostenible y Empleo - Nazario Ferrandiz Mingot

»Gontacto »Servicio de Informética para Agricultura y Medio Ambiente - Maite Soret Medel
_— »Servicio de Informética para Vivienda y Obras Piblicas - José Manuel Catala Montes

ORGANISMOS » Subdireccin General de Informética para Justicia y Hacienda - Maria José Ramis Gimeno

»Servicio de Informética para Administracion Publica e Interior - Maria José Martinez Lianes.

CSIRT-CV »Servicio de Informética para Administracion de Justicia - Xema Alcami Monedero

(n‘m[mn‘\nﬁ »Servicio de Inf | ambito - Juliana he

e »Servicio de Informética en el ambito de Nominas y Fondos Europeos - Yolanda Martinez Granero

> i » Subdireccion General de Informatica para Educacion & Innovacion - Rafael Gimeno Hemandez

Innovacién Tecnolégica »Servieio de Informatiea para la Gestion Educativa - Neus Grafia Espings
Educativa

b Servicio de Informética para los Centros Educativos - Cayetano Candela Montes
»Servicio de Informética para Innovacin, Universidad, Gultura y Deporte - Jacinto Navarro Gonzalez
Otros » Subditeccion General de Cibersequridac - Carmen Sermano Durba
i »Servicio de Ciberseguridad Corporativa - Mercedes Baroja Toquero
organismes ()
garsy »Servicio de Confianza Digital - Maria Lourdes Herrero Gil
d Industrial - Adolfo Albaladejo Bl
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7.1 Glosario

. ACCV: Autoridad de Certificacion de la Comunitat Valenciana.

. Actualizar: volver a cargar o mostrar el contenido de una pagina web o una ventana.

. AMI: Acuerdo marco de impresion, copia y escaneo.

. Aplicacion: programa que realiza una serie de funciones especificas para un usuario y
con el que se trabaja en un ordenador.

. Arbol: estructura de directorios o carpetas de un ordenador. Del directorio raiz van
partiendo diferentes ramas (subdirectorios o subcarpetas), donde se ubican los
archivos.

. Archivo: documento generado con una aplicacion que se almacena en una unidad. Es el
equivalente a file en inglés. Son datos que han sido codificados para ser manipulados
por un ordenador. Los archivos de un ordenador pueden ser guardados en cualquier
medio de almacenamiento (disco duro, pendrive, etc.).

. Buscador/motor de busqueda: es un servidor de Internet que organiza los ficheros por
grupos tematicos y que permite la localizacion, con facilidad, de otros sitios o paginas
web, mediante el uso de palabras clave, sin necesidad de que el usuario conozca las
direcciones web.

. Carpeta/directorio: contenedor que sirve para almacenar archivos u otras carpetas o
directorios.

. CAU-TIC: Centro de Atencion al Usuario de las TIC.

. Certificado electronico o digital: acreditacion electronica emitida y firmada por un

prestador de servicios de certificacion que sirve para identificar a una persona fisica o
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juridica y a una clave publica que se le ha asignado para poder realizar procesos de
firma y/o cifrado digital. Es el inico medio que permite garantizar técnica y legalmente
la identidad de una persona en Internet.

. Cl@ve: sistema para la simplificacion del acceso electronico de los ciudadanos a los
servicios publicos mediante el uso de claves concertadas (usuario y contraseiia), a
través de una plataforma comun para la identificacién, autenticacion y firma electronica
ante las Administraciones Publicas.

. Confluence: herramienta colaborativa para la gestion del conocimiento en la DGTIC.

. Correo electronico/e-mail: refiere al sistema de transmision de mensajes y archivos
electronicos a través de redes informaticas, asi como a la informacion transmitida a
través de correo electrénico.

. Credenciales de red: identificacion electronica, compuesta por usuario y contrasefia,
que permite la autenticacion y el acceso a un sistema.

. CSIRT-CV: el Centro de Seguridad TIC de la Comunitat Valenciana es el equipo de
respuesta ante incidentes de seguridad informatica o CSIRT (Computer Security
Incident Response Team), por sus siglas en inglés, en la Comunitat.

. Descargar: copiar archivos de un equipo a otro mediante un router o conexion de red.

. Digitalizar: convertir al lenguaje del ordenador (en bits) cualquier tipo de informacion

grafica, de audio o video.

. DGTIC: Direccion General de Tecnologias de la Informacidn y las Comunicaciones.
. DNIle: Documento Nacional de Identidad electronico.
. Dominio de red: agrupacion de servidores de red y otros equipos conectados en red,

que comparten una misma informacion de seguridad y cuentas de usuario para su
administracion centralizada.

. Dominio GENERALITAT: es una infraestructura de red a la cual se conectan los equipos
informaticos de la Generalitat y permite administrar y actualizar de forma centralizada
los distintos recursos (usuarios, equipos, servidores, impresoras, etc.) y aplicar
directrices y politicas que garanticen la seguridad informatica de la organizacién.

. Enlace o hiperenlace/vinculo o hipervinculo: conexion de un documento electronico con
otro documento, que figura resaltado de manera especial.

. Escaner: dispositivo para captar de manera 6ptica imagenes o textos.

. Escritorio: pantalla inicial o espacio de trabajo que aparece al cargar el sistema

operativo en un ordenador y sobre el cual el usuario realiza todo el trabajo.
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Firma digital: informacion cifrada que identifica al autor de un documento electrénico y
da autenticidad a su identidad.

. FUNCION@gva: proyecto de trasformacion del modelo productivo y de desempeiio del
personal empleado publico de la Generalitat.
GVATIC: portal de servicios de la Direccion General de Tecnologias de la Informacion y
las Comunicaciones.
Hardware: equipo, conjunto de los componentes que integran la parte material o fisica
de un ordenador.

. Inicio de sesion: momento en el que un usuario se identifica y obtiene acceso a un
equipo mediante el uso de un nombre de usuario y una contrasena.
IP: direccion numérica y Unica de cada ordenador en Internet.

. Navegador/explorador: aplicacion que permite visualizar paginas web en Internet. Es el
equivalente a browser en inglés.
Ofimatica: dicese de la informatica y la tecnologia aplicada a la oficina.

. Portafirmas: sistema para la gestion de documentos que hayan sido remitidos para su
firma electrénica.
Programa: grupo de instrucciones que sirven para realizar determinadas tareas vy
trabajar en el ordenador.
PTN: Puesto de Trabajo Normalizado, integracion de los elementos materiales de los
equipos asignados a cada usuario, de los elementos software instalados que se
muestran en el escritorio corporativo (herramientas, aplicaciones, accesos a
documentacion, etc.), asi como las politicas que rigen el uso adecuado, seguro y
correcto del puesto de trabajo informatico para las finalidades administrativas y
corporativas de la Generalitat.
Red: sistema de comunicaciéon de datos que conecta entre si sistemas informaticos
situados en lugares distintos.

. Red inalambrica/wi-fi: red que no utiliza como medio fisico el cableado sino el aire y
generalmente utiliza microondas o rayos infrarrojos.
Servidor: equipo informatico que controla el acceso de los usuarios a una red y les da
servicio e informacion.

. Sistema: conjunto formado por el hardware y software que componen la parte esencial

del ordenador.
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Sistema operativo: programa primario que debe tener un ordenador para que los demas
programas o aplicaciones puedan funcionar. Es el equivalente a Operating System (0S)
eninglés.
Software: conjunto de programas, instrucciones y reglas para ejecutar ciertas tareas en
un ordenador. Partes blandas donde se almacenaran los datos generados por este.

. URL: Localizador Uniforme de Recurso, por sus siglas en inglés, dicese de la direccién
de una pagina web en Internet.
Usuario: persona que tiene una cuenta en un equipo informatico, por medio de la cual
puede acceder a los recursos y servicios que ofrece una red.

Visita: recorrido que un usuario hace por un sitio web en Internet.

7.2 Direcciones web

. https://www.gva.es - Portal web oficial y publico de la Generalitat.

https://dgtic.gva.es - Portal web oficial y publico de la DGTIC.

https://gvatic.qgva.es - Portal de Servicios de la DGTIC.

. https://funciona.gva.es - Intranet del Personal Empleado Publico

http://confluence.gva.es - Portal Confluence de la DGTIC para la colaboracién y la

centralizacion del conocimiento.

. https://cadenat.gva.es/cadenat - Portal para la gestion de contrasenas y desbloqueos

en el dominio GENERALITAT.

https://funciona.gva.es/gvcronos — Portal GV CRONOS para la gestion del horario

laboral, el control de presenciay solicitud de permisos y licencias de la Generalitat.

https://www.accv.es - Portal de la Autoridad de Certificacion de la Comunitat

Valenciana.

. http://www.agendadigital.gva.es — Portal web de la Agenda Digital de la Comunitat

Valenciana.
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