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La Direccio General de Tecnologies de la Informacié i les Comunicacions (DGTIC) et dona la

benvinguda a la Generalitat. Este manual va dirigit a tu perqué en el desenvolupament de les
teues funcions empraras les tecnologies de la informacié i la comunicacio (TIC) dins del

nostre ambit competencial.

La DGTIC és el departament responsable en la Generalitat de garantir I'atenci6 als usuaris TIC
de les conselleries i els seus organismes autonoms (exceptuant la Conselleria de Sanitat i els
centres educatius) i, al llarg d'este manual, t'acompanyarem en els teus primers passos en

I'Administracio valenciana com a usuaria o usuari d'informatica.

El nostre objectiu és resoldre els dubtes més freqilients que troben els usuaris TIC quan
arriben a la Generalitat i indicar-te com ens pots demanar ajuda i assisténcia informatica.
Aixi mateix, en estes pagines trobaras informaci6 basica util en matéria informatica,
equipament, normativa i funcionament de I'organitzacid, aixi com un annex compost per un

glossari de termes i un directori breu amb adreces web (URL) d'interés.

Esperem que et siga util i quedem a la teua sencera disposicio.
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2.1

Qui som

La DGTIC assumeix les competéncies en materia de modernitzacié de I'’Administracio,
seguretat informatica i planificacio, coordinacid, autoritzacio i control de les tecnologies de la

informacio, les telecomunicacions corporatives i I'administracio electronica.

Per tant, és el departament responsable de garantir I'atencio als usuaris de les TIC i els seus
llocs de treball informatic, aixi com la seguretat de les seues dades. A més, gestiona les
infraestructures tecnologiques i desenvolupa i manté els sistemes d'informacié de la
Generalitat. D'altra banda, és I'encarregada de dur a terme projectes de gran rellevancia per a

la societat, entre els quals es troba la transformacio¢ digital de I'’Administracié valenciana.

Des d'esta direccio general es planifiquen i s'executen totes les accions en matéria TIC de la
Generalitat i les seues conselleries, amb les quals col-labora per a conéixer i satisfer les
seues necessitats i posar en marxa portals web, aplicacions mobils, plataformes i altres

sistemes d'informacié més complexos.

Encara que és I'0rgan responsable d'oferir el servei horitzontal i centralitzat de suport a tots
els departaments de la Generalitat (xarxa corporativa, Internet, correu electronic,
telecomunicacions, seguretat, etc.), en concret, els sistemes d'informacio, equipament TIC i
aplicacions especifiques de les conselleries de Sanitat i d'Educacio queden fora de les seues

competeéencies.

La DGTIC gestiona, entre altres, 170.000 llocs de treball TIC, 175.000 comptes de correu

electronic, 1,1 milions d'e-mails al dia i més de 200.000 incidencies informatiques a I'any.
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Esment a part mereix el Centre de Seguretat TIC de la Comunitat Valenciana (CSIRT-CV), un
centre adscrit a la DGTIC que, des de 2007, s'encarrega de mitigar els incidents de seguretat

informatica que es produeixen en territori valencia.

|v~}8 ! www.dgtic.qva.es

2.2 Com sol-licitar la nostra ajuda

Per a demanar-nos ajuda i que puguem oferir-te assisténcia informatica, has de posar-te en

contacte amb nosaltres a través del Portal de Serveis de la DGTIC (gvatic.gva.es) o telefonant

al Centre d'Atenci6 a I'Usuari TIC, CAU-TIC (963 985300).

O

Necessite ajuda

informatica en el meu

lloc de treball

gvatic.gva.es " —

| recorda que, si tens dubtes
0 no saps que fer,

sempre pots telefonar al

963 985 300
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També pots consultar la informacié que posem a la disposicié dels usuaris en els

nostres portals web:

. Pagina web de la DGTIC (www.dgtic.gva.es): és el portal web oficial i public de la

Direccio General, dirigit a tota la societat, on es publica la informacio relativa al

seu funcionament, aixi com noticies d'actualitat i altres novetats.

. Portal Confluence de la DGTIC (confluence.gva.es): és el portal col-laboratiu de la

DGTIC, on se centralitza el coneixement de I'organitzacid. Ofereix informacié més
detallada sobre projectes, documentacio técnica i organitzacié funcional per a la
seua consulta per part dels empleats publics i per al seu Us per part de I'equip de

la DGTIC.

2.3 Que és el Lloc de Treball Normalitzat o PTN

A partir d'ara escoltaras els nostres técnics referir-se al lloc de treball normalitzat o PTN o,
cosa que és el mateix, I'equip informatic configurat segons les politiques de la Generalitat per
a I'ambit competencial de la DGTIC. El PTN és un conjunt informatic integrat pel teu equip
fisic (maquinari) i els programes i les aplicacions (programari) corporatius, aixi com per les

politiques que en regixen I'us adequat, segur i correcte en la Generalitat.

L'escriptori del PTN és corporatiu i no s'ha de modificar, mostra a l'usuari les eines i els
accessos necessaris per al desenvolupament del seu treball. Esta format per una seleccio i
disposicio d'elements, que respon a criteris d'ergonomia comuna, com son una imatge de
fons (segons les normes d'identitat corporativa), una barra de tasques, un conjunt d'icones,

una tipografia i una resolucié de pantalla.

Per a ampliar informacio sobre el PTN, el seu programari basic, els criteris d'estandarditzacio

tecnologica i les politiques d'Us correcte dels usuaris, visita:

E&@ http://www.dogv.gva.es/datos/2018/04/23/pdf/2018_3769.pdf
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2.4

2.5

Que és el domini GENERALITAT

El domini GENERALITAT és una infraestructura de xarxa a la qual es connecten els equips
informatics de la Generalitat. Treballar en un domini de xarxa permet a la DGTIC administrar i
actualitzar de forma centralitzada els diferents recursos (usuaris, equips, servidors,
impressores, etc.) i aplicar directrius i politiques que garantisquen la seguretat informatica dels

PTN i de la resta de l'organitzacié.

Per a treballar en xarxa, en iniciar la sessié en el teu PTN et connectaras amb les teues
credencials (usuari i contrasenya) al domini GENERALITAT. L'usuari del domini consta d'una ‘D’

seguida del teu NIF (per exemple, D111111112).
Aix0 et permetra accedir a la carpeta del teu departament (S:) i als seus directoris. Per defecte:

. directori ‘'COMUN': on trobaras la informacié que comparteix tot el personal del teu

departament. Aci tens permis de lectura i escriptura.

. directori ‘COMPARTIDO': on trobaras una estructura de carpetes creada ad hoc per
al departament i amb els permisos que en cada cas haja autoritzat el seu

responsable. Per a sol-licitar accés a un ‘COMPARTIT', visita:

|v§/i ! gvatic.gva.es

Peticions / Carpetes personals i compartides / Domini GENERALITAT /
Accés a gvCLAU -> Domini GENERALITAT

A més, mentre et trobes en el domini GENERALITAT, podras realitzar, facilment i sense noves
configuracions, accions com imprimir, escanejar, connectar-te a les xarxes wi-fi corporatives,

accedir a recursos i aplicacions departamentals, etc.

Qué és FUNCION@gva

FUNCION@gva és una iniciativa per a transformar el model productiu i d'execucio del personal
empleat public de la Generalitat, adaptant-lo als requisits de la nova Administracio digital i de
la societat actual. FUNCION@gva pretén millorar la prestacio dels serveis que oferix el personal

de la Generalitat, dotant els empleats i empleades de més capacitats digitals i eines
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informatiques potents, amb la finalitat que puguen exercir les seues tasques de manera molt
més agil, col-laborativa i en mobilitat, des de qualsevol dispositiu i ubicacié. La fi ultima és
que la digitalitzacié en I'Administracié puga augmentar la qualitat i la productivitat en els
serveis publics a la ciutadania. FUNCION@gva consta d'una série de components, entre els

quals destaquen:

. Microsoft 365 i el projecte Colabor@gva: les eines del paquet de programari de
Microsoft (Outlook, Teams, PowerPoint, etc.) servixen per a facilitar el treball en

equip, la col-laboracié i la mobilitat del personal empleat public.

www.office.com

. Aprenent M365 i el projecte Capacit@gva: el portal de formacié sobre les noves

eines col-laboratives conté els videos de les sessions formatives que es van
impartint, aixi com seminaris web, pindoles formatives, infografies i qualsevol
altre recurs didactic que facilite al personal de la Generalitat I'is eficient de les

eines de Microsoft.

gvaes.sharepoint.com/sites/RecursosFormativosM365

. Intranet corporativa: la intranet del personal empleat public de la Generalitat.

funciona.gva.es

A més, FUNCION@gva té un model de governanga basat en tres oficines de gestid: I'oficina

técnica; I'oficina de seqguretat, proteccié de dades i gestié de documents, i, finalment, I'oficina
d'adopcid i gestio del canvi, encarregada de facilitar i promoure I'adopci6 i I'is de les noves

eines entre el personal empleat public.

2.6 Que és I'acord marc d'impressio, copia i escaneig
o AMI

AMI és el nom de l'acord marc per a la contractacio centralitzada de l'arrendament de
dispositius d'impressio, copia i escaneig en I'Administracié valenciana. Per a gaudir dels

avantatges que té, cada conselleria s'hi ha d'adherir amb contractes especifics.
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L'acord marc et permet imprimir, copiar i escanejar (digitalitzar) en qualsevol dispositiu de la

teua conselleria, gracies a la configuracié del teu PTN. Per a accedir a estos dispositius,

disposaras d'una targeta identificativa o d'un compte de domini GENERALITAT, la qual cosa

garantix la seguretat dels teus documents. Per al seu Us i maneig, en cada dispositiu trobaras

unes instruccions que s'hi han penjat en paper.

2.7

Que és la Botiga d'Aplicacions

La Botiga d'Aplicacions és el centre de distribucié de programari homologat i estandard per

als PTN. Des d'este centre, pots descarregar i instal-lar en el teu lloc de treball els programes i

les aplicacions autoritzats per a usar-los en I'organitzacio. Pots consultar la guia d'us de la

Botiga visitant I'adreca segiient:

guia d'Us de |la Botiga d'Aplicacions

Mira primer si el
programari esta en la
Botiga d’Aplicacions

(

l

Si no esta... ]
Necessites un
programari (SW) ‘
comercial en el v

teu equip?

Entra en el Portal de
Serveis GVATIC:
Peticions/Aplicacions

Si no esta... ]

v

Demana al teu \
responsable que sol-licite
la declaracié d’eixe SW
com a autoritzat, a través
del formulari 'Proposta
d'inclusié en el Cataleg

d’sw' /

=)

@@ * .R‘@ .im,,‘,;

.atcrigﬂw Q %ﬂé}':"
°#02 :0x0- ¢

Selecciona i
instal-la

)

Emplena i envia
el formulari
'Instal-lar una
aplicacié en el
meu equip o
dispositiu’

N4

Hola, necessite un programari i no
esta ni en la Botiga ni en GVATIC.
Podries sol-licitar que s'incloga
com a autoritzat, entrant en

https:

vatic.gva.es?

Proposta
d--‘nc\usio
en el
catales
=i
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Quan necessites instal-lar algun programa o aplicacié, t'has de dirigir a la Botiga

d'Aplicacions, fent clic en la icona de Serveis TIC que trobaras en l'escriptori del teu

ordinador, i comprova si el que necessites esta disponible per a descarregar-ho en el teu

&)

equip.

Serveis TIC

Si no trobes el programari en la Botiga, pots cursar una peticié en el Portal de Serveis de la

DGTIC (gvatic.gva.es):

Peticions / Aplicacions / Installar una aplicacié en el meu equip o dispositiu

(Software Controlat)

Si no trobes el que necessites en el cataleg de programari de la DGTIC, el o la responsable del
teu departament o servei pot sol-licitar la validacid i la inclusioé de nou programari mitjancant

una peticié de proposta d'inclusio en el cataleg:

Peticions / Aplicacions / Proposta d'inclusio en el Cataleg d'SW
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NORMESEDOBL IGAT COMPLIMENT

Existeixen normes d'obligat compliment que has de conéixer per a poder realitzar un bon us

dels mitjans tecnologics. A continuacio, t'‘enumerem les més destacables:

L'as del PTN ha de limitar-se al compliment de les teues funcions en la Generalitat.

. Els teus arxius (documents, imatges, etc.) s’han d’emmagatzemar en les carpetes
compartides de la xarxa corporativa o amb eines de FUNCION@gva, com ara
OneDrive o Sharepoint. No has d'usar altres suports diferents ni carpetes locals del

teu ordinador o portatil.

. No has d'alterar la configuracié del programari ni usar altres programes diferents

als que estan instal-lats en el teu PTN, llevat que sol-licites autoritzacio.

. No has de variar la ubicacié del teu equip sense autoritzacié previa, ja que els

equips informatics no son propietat dels usuaris.

. Recorda que has de custodiar les teues credencials d'accés com a usuari de la
Generalitat i vetlar pel seu bon Us, ja que son personals i intransferibles per a

treballar amb el teu PTN i realitzar totes les funcions propies del teu lloc.

. Davant la teua eixida definitiva de la Generalitat, has de retornar el teu portatil,

mobil corporatiu i tauleta.

Per a ampliar informacié sobre la normativa de la DGTIC, visita:

www.dgtic.gva.es/va/normativa
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La normativa que has de conéixer en materia de seguretat i Us de mitjans tecnologics és la

seguent :

. Politica de seguretat de la informacié de la Generalitat (DOGV num. 6764 de

30.04.2012).

. Organitzacié de la seguretat de la informacio de la Generalitat (DOGV num. 6848

de 27.08.2012).

. Normes sobre I'Us segur de mitjans tecnologics en |'Administracio de la

Generalitat (DOGV nim. 7169 de 10.12.2013).

. Criteris d'estandarditzacio tecnologica i politiques d'us correcte del lloc de treball
normalitzat dels usuaris TIC en I'Administracié de la Generalitat i dels seus

organismes autonoms (DOGV num. 8279 de 23.04.2018).

. Proteccié de dades personals i garantia dels drets digitals (BOE nim. 294 de

06.12.2018).

. Esquema Nacional de Seguretat en I'ambit de I'Administracié electronica (BOE

num. 25 de 29.01.2010).
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Abans de la teua arribada, el teu responsable ens haura sol-licitat els mitjans tecnologics
imprescindibles perqué comences a treballar: el teu equip informatic i el teu teléfon. En cas

que no siga aixi, pot fer-ho de la segiient forma:

Sol-licitud d'equip: a través de gvatic.gva.es, indicant les teues dades personals i

ubicacio.

Peticions / Equips informatics i periféerics / Sol-licitar equipament informatic

Sol-licitud de linia i telefon fix: a través de gvatic.gva.es, indicant les teues dades

personals i ubicacio.

Peticions / Telefonia fixe / Sol-licitut alta linea i terminal

En el moment del teu nomenament, el dia de la teua incorporacio, et faran lliurament del
formulari de 'Manteniment de dades per a la Guia de Persones de la G. V. en PROP’, conegut
també com a fitxa de la ‘Guia PROP'. Una vegada arribes al teu departament i amb ajuda del
teu responsable, hauras d'emplenar aquest formulari i enviar-lo al Servei de Personal de la

teua conselleria.
La finalitat d'aquest document és sol-licitar:

. la teua inclusio en la Guia PROP.

. la creacio del teu compte de correu electronic.
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4.1

. la creacio de les teues credencials d'accés al domini de xarxa GENERALITAT per a
treballar en el teu ordinador.

Una vegada remés el formulari, en un breu periode de temps, en el teu departament et faran

lliurament de les teues credencials. A més, el teu responsable gestionara la creacié d'una

targeta identificativa per a tu que, depenent de la teua ubicacid, servira per a accedir als

edificis (Ciutat Administrativa 9 d'Octubre) i als dispositius d'impressid, copia i escaneig.

Que fer quan arribes al teu lloc de treball

4.1.1 Accés al teu ordinador i domini de xarxa

Quan arribes al lloc de treball i una vegada davant de I'ordinador, és el moment que utilitzes,
per primera vegada, el teu compte d'accés i contrasenya del domini de xarxa GENERALITAT

que t'han entregat i que et permetra iniciar sessio en el teu ordinador.

Quan accedisques amb la contrasenya proporcionada, el primer que et demanara el sistema
és que la canvies per una triada per tu. A continuacio, t'indiguem unes normes basiques que

hauras de tindre en compte per a fer aquest canvi:

. La contrasenya ha de contindre almenys 8 caracters alfanumerics i estar

composta per tres de les seglients quatre categories:

. lletres majuscules
. lletres minuscules
. digitsdel0 a9

. caracters no alfabétics (per exemple, |, S, #, %)

. No ha de contindre el teu nom ni l'identificador d'usuari que se t'ha assignat per a

validar-te en I'ordinador i el domini GENERALITAT (D111111112).

Per raons de seguretat, les contrasenyes d'accés caduquen cada tres mesos. Quan quede
poc perque caduque, rebras un correu electronic indicant la data de caducitat i els passos a
seguir. A I'hora de canviar la teua contrasenya, has de tindre en compte que no podras fer Us

de cap de les 4 ultimes utilitzades. La URL de canvi de contrasenya és la de CADENAT:

cadenat.gva.es/cadenat
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Una vegada t'hages validat en el teu ordinador i canviada ja la contrasenya de domini, per

favor, comprova que tens accés a la teua carpeta de xarxa departamental (carpeta S:).
4.1.2 Comprovacio d'alta en la Guia PROP

En aquest moment, has de comprovar que la teua alta en la Guia PROP s'ha realitzat
correctament. Per a aix0, per favor, busca't en la guia i, si no estas o les teues dades no soén
correctes, posa't en contacte amb el teu responsable o, directament, amb I'encarregat de

manteniment de la Guia PROP en la teua conselleria.

Per a consultar el llistat de responsables de manteniment, visita:

funciona.gva.es/va/web/atencio-ciutadania/manteniment-guia

Per a buscar-te en la Guia PROP, realitza una consulta interactiva visitant:

www.gva.es/va/inicio/atencion_ciudadano/buscadores/personal

GUIA DE PERSONES

Nom
Primer cognom
Segon cognom

Conselleries Seleccione una opcic s

Altres @
departaments

Direccio
Municipi

Tots els camps s6n opcionals | cercar || Netejar |

4.1.3 Accés al teu correu electronic i a les eines de FUNCION@gva

Si la teua inclusié en la Guia PROP s'ha realitzat correctament, ja tens llicencia de Microsoft

365, per la qual cosa podras accedir a les eines de la iniciativa FUNCION@gva (Outlook,
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Teams, OneDrive, Word, Excel, PowerPoint, SharePoint, etc.). Has de tindre en compte que les
teues credencials d'accés al domini de xarxa GENERALITAT son les que et permetran accedir
a les eines de FUNCION@gva i al teu compte d'Office de Microsoft 365, per la qual cosa el teu

usuari i contrasenya son els mateixos.

Si vols gestionar el teu compte d'M365 o accedir a les eines en nuvol, ho pots fer en el portal

d'Office amb les teues credencials:

www.office.com

Per a utilitzar el teu correu electronic, hauras d'usar el programa Outlook. Ho pots fer en

nuvol, en el portal d'Office o obrint el programa en el teu ordinador. En els llocs de treball
normalitzats (PTN) s'instal-len automaticament tant esta eina com totes les que inclou el

paquet de programari de Microsoft.

Cal que tingues en compte que la instal-lacio es pot demorar entre 24 i 48 hores després de
I'activacio de la teua llicencia. No obstant aixo, si detectes que en el teu ordinador no estan

preinstal-lades les eines, pots cursar una peticio en el Portal de Serveis de la DGTIC

(gvatic.gva.es):

Peticions / Aplicacions / Instal-lar una aplicacié en el meu equip o dispositiu

(Software Controlat)

Si tens algun problema al llarg del procés, visita gvatic.gva.es, el Portal de
Serveis de la DGTIC, o telefona al CAU-TIC (963 985300).

4.1.4 Comprovacio d'accés als dispositius de copia, impressio i escaneig

Per a comprovar que pots imprimir, copiar i escanejar (digitalitzar), per favor, realitza una
prova d'impressio. Per defecte, ja has de tindre instal-lats en el teu PTN i llestos per a utilitzar
els dispositius disponibles de la teua conselleria. Prova d'enviar a imprimir un document en el
dispositiu més proxim i utilitza, en la impressora, la teua targeta identificativa o el teu compte

d'usuari de domini GENERALITAT, per a fer efectiva la impressid.
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Si tens algun problema al llarg del procés, visita gvatic.gva.es, el Portal de
Serveis de la DGTIC, o crida al CAU-TIC (963 985300).

4.1.5 Sol-licitud de certificat electronic

En alguns casos, per a realitzar tramits administratius telematics i accedir a aplicacions
informatiques és necessari disposar d'un certificat electronic. Els certificats electronics
servixen per a identificar una persona fisica o juridica en processos de signatura, xifratge i
accés autenticat. Per a estampar una signatura digital o accedir a aplicacions informatiques
que ho requerisquen, pots utilitzar els certificats de I'Agéncia de Tecnologia i Certificacio
Electronica de la Generalitat (ACCV) d'ISTEC, la Fabrica Nacional de Moneda i Timbre - Reial

Casa de la Moneda (FNMT—RCM) o el teu document nacional d'identitat electronic (DNle).

Si no disposes de certificat digital, en pots sol-licitar un en qualsevol dels punts de registre

d'usuari (PRU) amb qué compta I'ACCV d'ISTEC a la Comunitat Valenciana:

Iwg ! WWW.accCV.€s

A més, també existeixen els certificats d'empleat public, que sén aquells que se li assignen a
determinades persones en funcio de les seues competencies en I'Administracio, per a signar
oficialment documents administratius. Si necessites un, el teu responsable el sol-licitara al

departament d'Assumptes Generals de la teua conselleria.

4.1.6 Com fitxar les entrades i eixides del treball i sol-licitar permisos i llicencies

En la Generalitat, I'aplicacio informatica per a la gestié de I'horari laboral, el control de
presencia i la sol-licitud de permisos i llicencies és GVCRONOS. Hi pots accedir utilitzant un
dels diversos métodes d'autenticacio, des d'una icona que trobaras en I'escriptori del teu PTN

0 a través de:

IWi ! funciona.gva.es/gvcronos
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% GENERALITAT
\\§ VALENCIANA

Esta intentando acceder a la aplicacion:

GVCRONOS

Sistema de Autenticacion de la Generalitat Valenciana

Dominio GENERALITAT / Correo Outlook Autentificacion LDAP (correo antiguo) Certificado Digital Dominio Justicia

ion de la Valenciana

al area de
ido en la sede 6nica de la tat Valenciana segun la normativa

vigente.

Identificarse con certificado.

Para poder entrar a la aplicacin tiene que tener un certificado

© Generalitat Valenciana | Valencia

ﬁv@nos

MENU

Fichaj Presencia horaria

IGil =

Solicitud de permisos Autorizaciones
S autritadons pe v

Control de personal

Si no pots accedir, has de notificar-ho al teu responsable. Davant qualsevol dubte, pots

consultar els manuals de I'aplicacid visitant:

funciona.gva.es/va/web/pf-aplicaciones/gvcronos

4.2 Mobilitat i teletreball

Per a poder teletreballar, hauras de formar part d'un programa de teletreball sol-licitat pel teu
centre directiu i aprovat per la Direccid General de Funcio Publica. Estos programes, una
vegada aprovats, tenen una duracié d'un any. Pots consultar tota la informacio sobre el

teletreball en el manual que trobaras en el Portal de Serveis de la DGTIC:

gvatic.gva.es/group/gvatic/imprescindibles

Per a garantir la teua mobilitat en condicions optimes de seguretat i poder utilitzar el teu

compte des de fora de la xarxa de la Generalitat, has de configurar el doble factor

d'autenticacio en el teu compte de Microsoft 365. Si decidixes no activar-lo, has de saber que
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no podras fer Us del teu compte i de les eines de FUNCION@gva quan estigues fora de la
xarxa corporativa. L'autenticacio de doble factor en 'accés als serveis digitals constituix un
mecanisme de seguretat, que afig una segona capa de proteccioé a la contrasenya, ja que
I'usuari o usuaria rep una sol-licitud addicional de validacioé a través d'una trucada telefonica

o una aplicacié mobil.

Per a configurar el doble factor, sequix les instruccions del manual de configuracié. Es

recomanable que el descarregues en local, per a tindre'l a ma abans de fer el canvi:

gvatic.gva.es/web/gvatic/manual-autenticacion-m365

En cas que no ho faces, podras continuar accedint al teu compte i utilitzant les eines sempre
que estigues dins de la xarxa corporativa. Cal destacar que este mecanisme es pot utilitzar

també en mitjans i amb equipament no corporatius.

4.3 Com compartir arxius de manera segura

El personal de la Generalitat té a la seua disposicié diverses eines per a la comparticio
d'arxius, siga entre usuaris interns de la mateixa Generalitat, siga amb usuaris externs (altres
administracions, empreses, ciutadania, etc.). Conéixer estes eines és especialment rellevant
per raons de seguretat de la informacid, ja que per a compartir arxius de grandaria important,
que no poden ser enviats per correu electronic, s'ha d'evitar I'is de serveis o aplicacions web
externes a la Generalitat. Per tant, les eines disponibles per a compartir arxius de manera

segura son:

. Amb personal empleat public: internament, utilitza les unitats de xarxa i les eines

de FUNCION@gva, Teams o OneDrive.

. Amb persones o organitzacions alienes a la Generalitat: amb externs, per a
compartir arxius de grandaria important usa les aplicacions gvComparte o

Almacén.

Pots ampliar informacio sobre les diverses opcions disponibles, visita:

confluence.gva.es/pages/viewpage.action?pageld=1286275846
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4.4 Assistencia informatica

Com ja hem indicat, per a demanar assisténcia informatica, has de posar-te en contacte amb

nosaltres cridant al CAU-TIC o a través del Portal de Serveis de la DGTIC (gvatic.gva.es), on

trobaras dues arees: peticions i incidéencies.

Peticions

Necessites nou material, instal-lar programes, accés a una carpeta de xarxa,

gestionar usuaris i contrasenyes...?

veure peticions <

@

Des d'aci podras comunicar el mal funcionament del teu equip, oblit de
contrasenyes, incidéncies amb els certificats digitals... També pots telefonar-
nos al CAU-TIC:

263 866011 (si estas en la Administracio de Justicia)

Incidéncies

261 207485 (si estas en Centres Educatius)
263 985300 (resta del Consell)

obrir incidéncia <

Es important que conegues la diferencia entre una incidéncia i una peticié i com sol-licitar

cadascuna d'elles:

. Incidencia: es refereix a aquelles circumstancies en les quals ocorre alguna cosa
que no forma part del desenvolupament habitual del servei i que causa, o pot
arribar a causar, una interrupcio en el funcionament normal del teu lloc de treball

informatic i/o aplicacid.

Dades de laincidéncia

Quin tipus d'incidencia
tens?*

Resum*
Descripcié *

Urgéncia*  Introdueix unaopcié

Estasteletreballanta O s; O No
través d'un accés remot

(VPN)?*
Fitxers adjunts *
[ ]
Fes clic, arrossega els arxius a aquesta area o pega una captura prement Ctrl
+V

Enviar
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Quin tipus d'incidencia tens?
e Enunaaplicacio

o En el lloc de treball normalitzat

e Enlaimpressora

¢ En el telefon fix o mobil / \

« En una pagina web de la - INCIDENCIA

Generalitat

o Altres casos ]
Per a comunicar una

incidéencia, has d'emplenar
el formulari de 'apartat
d'incidencies que trobaras
en accedir al portal i enviar-
lo.

- J

. Peticido: és una necessitat nova que pot sorgir en relacié al material informatic

(maquinari), programari, permisos d'accés a recursos compartits o aplicacions
corporatives, etc. En funcié de la mena de peticié que desitges realitzar, hauras
d'accedir a I'apartat corresponent en el Portal de Serveis i seguir les indicacions.

En aquest apartat trobaras les peticions agrupades per tematiques.

Peticions

Necessites nou material, instal-lar aplicacions, accés a una carpeta de xarxa, gestionar usuaris i contrasenyes...?

a = (b} S
Usuaris, contrasenyes i Correu electronic Carpetes personals i Wifi
permisos compartides
E @
0 ] ox H
Comunicacions i Dispositius Equips informatics i Aplicacions Serveis TIC per aSeus i
mobils periférics Organismes
= =1 2
om (=1
Serveis perimetrals i Videoconferéncia Difusié videos (Directe / Sota Pagines web de la
direccionament demanda) Generalitat

Telefonia fija

MANUALS DGTIC - MANUAL PER A L'USUARI D'INFORMATICA EN LA GENERALITAT




QUE NECESSITE?

Canviar la meua contrasenya o
desbloquejar el meu usuaris de domini

Generalitat

Gestionar els accessos a recursos del
domini (carpetes personals, compartides,

SCANTEMP)

Realitzar una gestio o sol-licitud relativa a

una aplicacio corporativa o departamental

Gestionar el correu electronic GVA
(contrasenya, quota, llistes no moderades,

enviaments massius, etc.)

Sol-licitar o retirar material informatic,

instal-lar un programari especific, etc.

Gestionar o sol‘licitar dispositius mobils i

accessos a Wifi
Gestionar o sol:licitar videoconferencies

Gestionar o sol-licitar I'emissio o publicacio

de videos

Gestionar l'alta d'accés a la wifi corporativa
des del teu dispositiu (portatil, mobil o

tauleta)

Gestionar peticions sobre els portals web

publics de la Generalitat

Gestionar o sol'licitar peticions de telefonia

fixa

1 1

PETICIO

Usuaris, Contrasenyes i Permisos

Carpetes personals i compartides

Aplicacions

Correu electronic

Equips informatics i periferics

Comunicacions i dispositius Mobils

Videoconferencia

Difusio de videos

Wifi

Pagines web de la Generalitat

Telefonia fixa
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A més, en el Portal de Serveis GVATIC trobaras altres apartats d'utilitat:

. Peticions favorites: on podras consultar les peticions que hages destacat com a

favorites fent clic en I'estrela.

. Els meus assumptes: on podras conéixer l'estat dels assumptes que tingues
pendents de resoldre. Aci també podras, si et correspon com a responsable de
I'assumpte, trobar les peticions que has d'autoritzar als teus companys i

companyes de departament.

. Ajuda i documentacio: en aquest apartat trobaras documentacioé de suport, aixi

com enllagos que et serviran d'ajuda en el teu dia a dia.

Peticions favorites

Pots afegir aci les teves peticions favorites desde la seccié
Peticions, fent clica l'estrela.

Vore totes les peticions

Els meus assumptes

J— Consulta aci I'estat dels teus assumptes (peticions o

;,( = 7 "L Comprova si tens assumptes pendents d'aprovar o revisar
== incidéncies) —

Ajuda i documentacio

K Manual per al'usuari d'informatica en la Generalitat

Imprescindibles &

-
| b

Suport a l'usuari 9

Gesti6 d'usuaris i permisos 9

Comunicacions i dispositius mobils <
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5.1 Canvis d'ubicacio

Es important que sapies que quan canvies d'ubicaci6 fisica, ja siga en la teua conselleria o si

et desplaces a una altra, aixo implica un canvi en la Guia PROP.
Davant un canvi d'ubicacid, has de procedir de la segiient manera:

. Guia PROP: una vegada fet el canvi d'ubicacid, has de comprovar que les teues
dades estan actualitzades. De no ser aixi, posa't en contacte amb el teu
responsable o, directament, amb I'encarregat de manteniment de la Guia PROP en

la teua conselleria (veure secci6 4.1.2. 'Comprovacio d'alta en la Guia PROP’).

. Equipament informatic: recorda que existeixen unes normes, d'obligat
compliment, referents als trasllats d'equipament i no es permet variar la ubicacié
de cap equip, excepte als técnics autoritzats per a aixo per la DGTIC o en els

casos indicats en la ‘Guia per al Trasllat d'Equips Informatics'. Aquesta guia recull

les pautes establides en la 'Politica de la DGTIC sobre portatils'. Consulta tots dos

documents si tens dubtes.

. Teléfon fix: no has de traslladar el telefon fix que tingues assignat en el teu lloc

anterior.

. Mobil corporatiu: has de posar-te en contacte amb el coordinador de mobils de la

teua primera ubicacié perque t'indique les accions a realitzar.
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5.2

Cessaments

Davant d'una baixa en les teues funcions com a personal empleat public de la Generalitat, i
amb la finalitat que pugues planificar la teua eixida i transmetre o conservar la informacio
qgue puga estar allotjada en I'entorn del teu lloc de treball TIC, has de saber que, davant de la
teua partida, el teu responsable haura sollicitat préviament la revocacié dels mitjans
tecnologics que tenies assignats, la qual cosa haura iniciat el procés que completara el

cessament en el servei.
5.2.1 Revocacio de permisos

Després de la baixa en I'organitzacio i el cessament en el servei actiu, es desactiven els teus
comptes i credencials de la Generalitat. Concretament, en la data del cessament, i quan este
cessament s'haja reflectit en la Guia de persones PROP, tant I'accés al domini de xarxa
GENERALITAT com als recursos associats amb gvCLAU quedaran bloquejats. Des d'eixe

moment:

. no apareixeras en la Guia PROP.

. no disposaras d'accés al compte de domini GENERALITAT.

. no disposaras d'accés al teu compte de Microsoft 365, per la qual cosa no podras
accedir al teu correu electronic corporatiu, el teu OneDrive ni la resta d'eines de
FUNCION@gva, la qual cosa inclou els equips de Teams.

. durant un periode d'un mes des de la baixa, podras sol-licitar I'accés al teu
compte de correu, per a poder recuperar els missatges, pero esta sol-licitud sera
autoritzada només en aquells casos en els quals es considere oportu. Este termini
pot variar segons les condicions que aplique el proveidor del servei a cada
moment.

Abans que aix0 ocorrega, assegura't que la informacio de treball haja quedat disponible

perqueé hi puguen accedir els teus companys o qui siga el seu responsable.

Quan et disposes a descarregar o exportar la teua informacié personal, recorda que no esta
permés transmetre o allotjar informacio propia de I'Administracié de la Generalitat en

sistemes d'informacio externs, tal com indica I'article 5 de I'Ordre 19/2013 d'Us sequr de
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mitjans tecnologics en I'Administracio de la Generalitat. Si necessites ajuda, en el portal

Aprenent, disposes de dos guies sobre com exportar la informacié personal d'Outlook i

OneDrive.

A més, et recomanem que revises les teues subscripcions perqué canvies, a temps, aquelles
que estiguen vinculades al compte de correu de la Generalitat. Pots obtindre comptes

gratuits a través de diversos proveidors en Internet.
5.2.2 Equipament informatic

Tal com s'indica en la 'Guia per al trasllat d'equips informatics' i en la ‘Politica de la DGTIC

sobre assignacio d'equip informatic’, quan algu deixa d'estar en el servei actiu, ha de retornar

I'equipament informatic (sobretaula, portatil i elements accessoris) i omplir el formulari

‘Retirar equipament informatic' que figura en el Portal de Serveis de la DGTIC (gvatic.gva.es).
Peticions / Equips informatics i periféerics / Retirar equipament informatic

A més, en els dispositius mobils corporatius (teleéfons i tauletes), recorda eliminar els teus
comptes (correu, aplicacions, Google, etc.) i la informacié personal (fotos, documents, etc.).
Per a entregar estos dispositius, t'has de posar en contacte amb el coordinador de mobils de

la teua anterior conselleria.

Si tens algun problema al llarg del procés, visita gvatic.gva.es, el Portal de
Serveis de la DGTIC, o telefona al CAU-TIC (963 985300).
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Recorda que tens un equip de companys en la DGTIC disposat a ajudar-te i a orientar-te. Si
malgrat tot el que t'hem indicat, necessites més ajuda, pots contactar amb el servei

corresponent de la DGTIC, consultant el nostre organigrama en la web oficial de la DGTIC.

4

W www.dgtic.gva.es/es/organigrama

GENERALITAT
VALENCIANA

A\

Estasen Inici > Tecnologies de la Informacis | les Comunicacio... > Organigrama

Conselleria o' Hisenda i Model Econdmic

EEE—E s

Gaperaciviadana w0 @ @

AREES

ORGANIGRAMA

» Finanament Autonomic i Politica
Financera

» Fons Europeus.

»Intervencio General

»Model Economic

» Patrimoni

» Pressupostos

» Sector Public

» Subsecretaria

» Tecnologies de Ia Informacié  les
Comunicacions

»Tiesoreria

»Tributs i Joc.

TECNOLOGIES DE LA INFORMACIO |

LES COMUNICACIONS

» Qué ésla DGTIC

» Organigrama

» Estrategia TIC

» Normativa

» Metodologia, estandards i informacio
piblica

» Fone FEDER

» Actualitat

» Contacte

ORGANISMES

Guny

el Comiot Vi

Innovacié Tecnologica
Educativa

Direccio General de Tecnologies de la Informacio i les Comunicacions
IHm. Sr. . Jose Manuel Garcia Duarte

» Subirecci6 General de Coordinacis i Gestic de les TIC - Enrique Valls Mufioz
»Servei de Coordinacid de Projectes TIC i Qualitat - Belén Martorell Doblas
» Servei de Gestia Econdmic Pressupostaria de les TIC - Pilar Canet Ferrandez
»Servei d'Organitzacio de les TIC - Miguel Angel Gimeno Soriano
» Subdireccio General de Sistemes i Gesti6 del Lloc de Treball - Alfonso Jiménez Cantos
»Servel de Sistemes - Jaume Devesa Liinares
»Servei de Gestia del Lioc de Treball - Lawa Casanova Fuset
» Subireccio General de Modernitzacia - Javier Balfagn Anadon
»Servei d'Innovacio i Modermitzacid - Javier Carcel Hernaiz
»Servei de Components d'Administracio Electronica - Maria Sanchez Poveda
»Serve de Sistemes Corporatius - Cammen Ferrer Ripallés
»Subdireccié General de Telecomunicacions - Marta Monledn Alegre
»Servei de Comunicacions Corporatives - Cristina Navarro Pitarch
»Servei de Gestio de 'Espai Radi Electric i Infraestructures Passives de Comunicacions - Fernando Redondo Caballero
»Servei de Telecomunicacions - Santiago Ferris Gil
» Subirecci6 General d'Informtica Departamental - Vicent Descals Tormo
»Servei d'informética per a Presidéncia i Transparancia - Luis Arriaran Marin
»Servel dinformatica per a lgualtat i Serveis Socials - Maria José Morales Ferrandez
»Servel d'nformatica per a i Ocupacic - Mingot
»Servel dinformatica per a Agricultura i Medi Ambient - Maite Soret Medel
»Servel dinformatica per a Habitatge | Obres Plbligues - José Manuel Catalé Montes
» Subdireccio General d'Informatica per a Justicia i Hisenda - Maria José Ramis Gimena
»Servei dinformatica per a Administracié Piblica | Interior - Maria José Martinez Lianes
»Servei d'Informatica per a Administracic de Justicia - Xema Alcami Moneder
»Servei dinformatica en Fambit Economic Financer - Juliana Romero Sanchez
»Servei d'Informatica en fambit de Nomines i Fons Europeus - Yolanda Martinez Granero

» Subdireccié General d'Informatica per a Educacid i Innovacié - Rafael Gimeno Hernandez

»Servei dlinformética per a la Gestic Educativa - Neus Grafia Espinés

»Servei dnformatica per als Centres Educatius - Cayetanc Candela Montes

»Servel dinformética per a lnnovacio, Universitat, Cultura i Esport - Jacinto Navarro Gonzalez
» Subireccic General de Ciberseguretat - Carmen Serrano Durba

» Servei de Cibersequretat Corporativa - Mercedes Baroja Toguero

»Servei de Confianca Digital - Lourdes Herrero Gil

»Servei de Ciberseguretat Industrial - Adolfo Albaladejo Blizquez
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7.1 Glossari

. ACCV: Autoritat de Certificacié de la Comunitat Valenciana.

. Actualitzar: tornar a carregar o mostrar el contingut d'una pagina web o una finestra

. AMI: Acord marc d'impressio, copia i escaneig

. Aplicacio: programa que realitza una série de funcions especifiques per a un usuari i
amb el qual es treballa en un ordinador.

. Arbre: estructura de directoris o carpetes d'un ordinador. Del directori arrel van partint
diferents branques (subdirectoris o subcarpetes), on se situen els arxius.

. Arxiu: document generat amb una aplicacié que s'emmagatzema en una unitat. Es
I'equivalent a file en anglés. S6n dades que han sigut codificats per a ser manipulats
per un ordinador. Els arxius d'un ordinador poden ser guardats en qualsevol mitja
d'emmagatzematge (disc dur, pendrive, etc.).

. Cercador/motor de cerca: és un servidor d'Internet que organitza els fitxers per grups
tematics i que permet la localitzacio, amb facilitat, d'altres llocs o pagines web,
mitjangant I'Us de paraules clau, sense necessitat que I'usuari conega les adreces web.

. Carpeta/directori: contenidor que serveix per a emmagatzemar arxius o altres carpetes
o directoris.

. CAU-TIC: Centre d'Atenci6 a I'Usuari de les TIC.

. Certificat electronic o digital: acreditacié electronica emesa i signada per un prestador
de serveis de certificacio que serveix per a identificar a una persona fisica o juridica i a
una clau publica que se li ha assignat per a poder realitzar processos de signatura i/o

xifratge digital. Es I'Ginic mitja que permet garantir técnica i legalment la identitat d'una
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persona en Internet.

. Cl@ve: sistema per a la simplificacié de I'accés electronic dels ciutadans als serveis
publics mitjancant I'is de claus concertades (usuari i contrasenya), a través d'una
plataforma comuna per a la identificacio, autenticacié i signatura electronica davant les
Administracions Publiques.

. Confluence: eina col-laborativa per a la gestio del coneixement en la DGTIC.

. Correu electronic/e-mail: refereix al sistema de transmissié de missatges i arxius
electronics a través de xarxes informatiques, aixi com a la informacié transmesa a
través de correu electronic.

. Credencials de xarxa: identificacio electronica, composta per usuari i contrasenya, que
permet I'autenticacid i I'accés a un sistema.

. CSIRT-CV: el Centre de Seguretat TIC de la Comunitat Valenciana és I'equip de resposta
davant incidents de seguretat informatica o CSIRT (Computer Security Incident

Response Team), per les seues sigles en anglés, en la Comunitat.

. Descarregar: copiar arxius d'un equip a un altre mitjangant un encaminador o connexio
de xarxa.
. Digitalitzar: convertir al llenguatge de I'ordinador (en bits) qualsevol tipus d'informacié

grafica, d'audio o video.

. DGTIC: Direccié General de Tecnologies de la Informacié i les Comunicacions.
. DNle: Document Nacional d'ldentitat electronic.
. Domini de xarxa: agrupacio de servidors de xarxa i altres equips connectats en xarxa,

que comparteixen una mateixa informacié de seguretat i comptes d'usuari per a la seua
administracio centralitzada.

. Domini GENERALITAT: és una infraestructura de xarxa a la qual es connecten els equips
informatics de la Generalitat i permet administrar i actualitzar de forma centralitzada
els diferents recursos (usuaris, equips, servidors, impressores, etc.) i aplicar directrius i
politiques que garantisquen la seguretat informatica de I'organitzacio.

. Enllag o hiperenllag/vincle o hipervincle: connexio d'un document electronic amb un
altre document, que figura ressaltat de manera especial.

. Escaner: dispositiu per a captar de manera optica imatges o textos.

. Escriptori: pantalla inicial o espai de treball que apareix en carregar el sistema operatiu
en un ordinador i sobre el qual 'usuari realitza tot el treball.

. Firma digital: informacio xifrada que identifica a I'autor d'un document electronic i dona
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autenticitat a la seua identitat.

FUNCION@gva: projecte de transformacio del model productiu i d'execucio del personal
empleat public de la Generalitat.

GVATIC: portal de serveis de la Direccio General de Tecnologies de la Informacio i les
Comunicacions.

. Hardware: maquinari. Equip, conjunt dels components que integren la part material o
fisica d'un ordinador.

Inici de sessio: moment en el qual un usuari s'identifica i obté accés a un equip
mitjangant I'ds d'un nom d'usuari i una contrasenya.

IP: adrega numeérica i Unica de cada ordinador en Internet.

Navegador/explorador: aplicacié que permet visualitzar pagines web en Internet. Es
I'equivalent a browser en anglés.

Ofimatica: la informatica i la tecnologia aplicada a I'oficina.

Portafirmes: sistema per a la gestié de documents que hagen sigut remesos per a la
seua signatura electronica.

Programa: grup d'instruccions que serveixen per a realitzar determinades tasques i
treballar en I'ordinador.

. PTN: Lloc de treball Normalitzat, integracio dels elements materials dels equips
assignats a cada usuari, dels elements programari instal-lat que es mostren en
I'escriptori corporatiu (eines, aplicacions, accessos a documentacid, etc.), aixi com les
politiques que regeixen I'Us adequat, segur i correcte del lloc de treball informatic per a
les finalitats administratives i corporatives de la Generalitat.

Servidor: equip informatic que controla I'accés dels usuaris a una xarxa i els dona
servei i informacio.

Sistema: conjunt format pel maquinari i programari que componen la part essencial de
I'ordinador.

. Sistema operatiu: programa primari que ha de tindre un ordinador perqué els altres
programes o aplicacions puguen funcionar. Es I'equivalent a Operating System (0OS) en
anglés.

. Software: programari. Conjunt de programes, instruccions i regles per a executar unes
certes tasques en un ordinador. Parts blanes on s'emmagatzemaran les dades

generades per aquest.
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URL: Localitzador Uniforme de Recurs, per les seues sigles en anglés, es diu de I'adreca
d'una pagina web en Internet.

. Usuari: persona que té un compte en un equip informatic, per mitja de la qual pot
accedir als recursos i serveis que ofereix una xarxa.
Visita: recorregut que un usuari fa per un lloc web en Internet.

. Xarxa: sistema de comunicacié de dades que connecta entre si sistemes informatics
situats en llocs diferents.
Xarxa inalambrica/wi-fi: xarxa que no utilitza com a medi fisic el cablejat sin6 l'aire i

ageneralment utilitza microones o raigs infrarojos.

7.2 Adreces web

. https://www.gva.es - Portal web oficial i public de la Generalitat.

https://dgtic.gva.es - Portal web oficial i public de la DGTIC.

https://gvatic.gva.es - Portal de Serveis de la DGTIC.

. https://funciona.gva.es - Intranet del Personal Empleat Public

http://confluence.gva.es - Portal Confluence de la DGTIC per a la collaboracio i la

centralitzacio del coneixement.

. https://cadenat.gva.es/cadenat - Portal per a la gestio de contrasenyes i desbloquejos

en el domini GENERALITAT.

https://funciona.gva.es/gvcronos — Portal GV CRONOS per a la gestio de I'horari

laboral, el control de preséncia i sol-licitud de permisos i llicencies de la Generalitat.

https://www.accv.es - Portal de I'Autoritat de Certificacio de la Comunitat Valenciana.

http://www.agendadigital.gva.es — Portal web de I'Agenda Digital de la Comunitat

Valenciana.
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